
 
Δ.Δ. Παξ. ΗΗΗ(Η)                                                                                                                                              Κ.Γ.Π. 408/2020 
Αξ. 5353, 11.9.2020    

Αξηζκόο 408 

 
Ο ΠΔΡΗ ΑΦΑΛΔΗΑ ΓΗΚΣΤΧΝ ΚΑΗ ΤΣΖΜΑΣΧΝ ΠΛΖΡΟΦΟΡΗΧΝ ΝΟΜΟ ΣΟΤ 2020 

__________________ 

Απφθαζε δπλάκεη ησλ άξζξσλ 17(ηε), (ηζ), (θβ), (θγ), θαη (ια), 20(1)(γ) θαη (4), 40, 43 θαη 46 
 

Πξννίκην. 

89(Η) ηνπ 2020. 

Ζ Αξρή Φεθηαθήο Αζθάιεηαο (ζην εμήο "ε Αξρή"), αζθψληαο ηηο εμνπζίεο πνπ ηεο παξέρνληαη απφ 
ηα άξζξα 17(ηε), (ηζ), (θβ), (θγ), (ια), 20(1)(γ),40, 43 θαη 46 ηνπ πεξί Αζθάιεηαο Γηθηχσλ θαη 
πζηεκάησλ Πιεξνθνξηψλ Νφκνπ ηνπ 2020, απνθάζηζε λα εθδψζεη ηελ παξνχζα Απφθαζε κε ηελ 
νπνία θαζνξίδεηαη ην πιαίζην κέηξσλ ςεθηαθήο αζθάιεηαο δηθηχσλ θαη ζπζηεκάησλ πιεξνθνξηψλ 
ζηνλ ηνκέα ησλ Γηθηχσλ θαη Δπηθνηλσληψλ Πέκπηεο Γεληάο (5G) ζηελ Κχπξν. 

 

 

Δπίζεκε 
Δθεκεξίδα ηεο 
Δ.Δ: L194, 
19.7.2016, ζ.1. 

Δπίζεκε 
Δθεκεξίδα ηεο 
Δ.Δ: L 321, 
17.12.2018, ζ.36. 

Δπίζεκε 
Δθεκεξίδα. 
Παξάξηεκα 
 Σξίην (Η): 
01.07.2011. 

Δπίζεκε 
Δθεκεξίδα. 
Παξάξηεκα  
Σξίην (Η): 
25.10.2013. 

Δπίζεκε 
Δθεκεξίδα. 
Παξάξηεκα  
Σξίην (Η): 
28.06.2019. 

Δπίζεκε 
Δθεκεξίδα. 
Παξάξηεκα  
Σξίην (Η): 
21.08.2020. 

Ζ Αξρή εθδίδεη ηελ παξνχζα Απφθαζε αθνχ έιαβε, κεηαμχ άιισλ, ππφςε: 
 
(α) ηηο πξφλνηεο ηεο Οδεγίαο (EE) 2016/1148 ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ πκβνπιίνπ, 
ηεο 6εο Ηνπιίνπ 2016, ζρεηηθά κε κέηξα γηα πςειφ θνηλφ επίπεδν αζθάιεηαο ζπζηεκάησλ δηθηχνπ θαη 
πιεξνθνξηψλ ζε νιφθιεξε ηελ Έλσζε, 

(β) ηηο πξφλνηεο ηεο Οδεγίαο (ΔΔ) 2018/1972 ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ πκβνπιίνπ ηεο 
11εο Γεθεκβξίνπ ηνπ 2018, ζρεηηθά κε ηελ ζέζπηζε ηνπ Δπξσπατθνχ Κψδηθα Ζιεθηξνληθψλ 
Δπηθνηλσληψλ, 

(γ) ηηο πξφλνηεο ηνπ πεξί Αζθάιεηαο Γηθηχσλ θαη πζηεκάησλ Πιεξνθνξηψλ Νφκνπ ηνπ 2020 
(Ν.89(Η)/2020), 

(δ) ην πεξί Αζθάιεηαο Γηθηχσλ θαη Πιεξνθνξηψλ Γηάηαγκα ηνπ 2011 (Κ.Γ.Π. 253/2011), 

(ε) ην πεξί ηεο Κνηλνπνίεζεο ησλ Παξαβηάζεσλ Αζθαιείαο ή Απψιεηαο Αθεξαηφηεηαο Γηθηχσλ ή θαη 
Τπεξεζηψλ Γηάηαγκα ηνπ 2013 (Κ.Γ.Π. 371/2013), 

(ζη) ηελ Απφθαζε Τπνπξγηθνχ πκβνπιίνπ κε αξ. 86.094 θαη εκεξνκελίαο. 01/11/2018,  

(δ) ηελ πεξί Αζθάιεηαο Γηθηχσλ θαη πζηεκάησλ Πιεξνθνξηψλ (Κνηλνπνίεζε πκβάλησλ) Απφθαζε 
ηνπ 2019 (Κ.Γ.Π. 218/2019), 

(ε) ηελ πεξί Αζθάιεηαο πζηεκάησλ Πιεξνθνξηψλ (Μέηξα Αζθάιεηαο Φνξέσλ Δθκεηάιιεπζεο 
Βαζηθψλ Τπεξεζηψλ θαη Φνξέσλ Κξίζηκσλ Τπνδνκψλ Πιεξνθνξηψλ) Απφθαζε ηνπ 2020 (Κ.Γ.Π. 
389/2020), 

(ζ) ηελ Δζληθή ηξαηεγηθή γηα ηελ αζθάιεηα δηθηχσλ θαη ζπζηεκάησλ πιεξνθνξηψλ θαη ηελ 
θπβεξλναζθάιεηα,  

(η) ηελ Κπβεξλναζθάιεηα ησλ Γηθηχσλ θαη Δπηθνηλσληψλ Πέκπηεο Γεληάο (5G) - Δξγαιεηνζήθε ηεο 
ΔΔ γηα κέηξα κεηξηαζκνχ ησλ θηλδχλσλ, Οκάδα πλεξγαζίαο NIS, εκεξ. Ηαλνπαξίνπ 2020. ηελ 
Απφθαζε δελ πεξηιακβάλνληαη νη πξφλνηεο ηεο Δπξσπατθήο Δξγαιεηνζήθεο γηα ηελ επηβνιή 
πεξηνξηζκψλ ή θαη απνθιεηζκψλ ζηε βάζε πνιηηηθψλ θξηηεξίσλ (βι. ζηξαηεγηθφ κέηξν SM03 θαη 
ζρεηηθή παξαπνκπή ζηελ παξάγξαθν 2.37 ηεο ζπληνληζκέλεο απφ ηελ ΔΔ εθηίκεζε 
επηθηλδπλφηεηαο φπνπ πξνζδηνξίδνληαη δηάθνξνη παξάγνληεο θηλδχλνπ γηα ηελ αμηνιφγεζε ηνπ 
πξνθίι θηλδχλνπ ησλ πξνκεζεπηψλ), 

(ηα) ηελ Αλαθνίλσζε ηεο Δπηηξνπήο εκεξ. 29 Ηαλνπαξίνπ 2020 πξνο ην Δπξσπατθφ Κνηλνβνχιην, ην 
πκβνχιην, ηελ Δπξσπατθή Οηθνλνκηθή θαη Κνηλσληθή Δπηηξνπή θαη ηελ Δπηηξνπή ησλ Πεξηθεξεηψλ 
Αζθαιήο εγθαηάζηαζεο ησλ δηθηχσλ 5G ζηελ ΔΔ - Δθαξκνγή ηεο εξγαιεηνζήθεο ηεο ΔΔ, θαη 

(ηβ) ην Πεδίν Απεηιψλ γηα ηα Γίθηπα 5G ηνπ Οξγαληζκνχ ηεο Δπξσπατθήο Έλσζεο γηα ηελ 

Κπβεξλναζθάιεηα (ENISA), Ννέκβξηνο 2019. 

 ΜΔΡΟ Η 

Δηζαγσγηθέο Γηαηάμεηο 

πλνπηηθφο ηίηινο. 

 

 

Δξκελεία. 

Κ.Γ.Π. 218/2019. 
 

1. Ζ παξνχζα Απφθαζε ζα αλαθέξεηαη σο ε πεξί Αζθάιεηαο Γηθηχσλ θαη πζηεκάησλ 
Πιεξνθνξηψλ (Κπβεξλναζθάιεηα Γηθηχσλ θαη Τπεξεζηψλ Ζιεθηξνληθψλ Δπηθνηλσληψλ Πέκπηεο 
Γεληάο 5G) Απφθαζε ηνπ 2020. 

2. (1) ηελ παξνχζα Απφθαζε, εθηφο αλ απφ ην θείκελν πξνθχπηεη δηαθνξεηηθή έλλνηα – 

"Απφθαζε θνηλνπνίεζεο ζπκβάλησλ ηνπ 2019" ζεκαίλεη ηελ πεξί Αζθάιεηαο Γηθηχσλ θαη 
πζηεκάησλ Πιεξνθνξηψλ (Κνηλνπνίεζε πκβάλησλ) Απφθαζε ηνπ 2019 θαη πεξηιακβάλεη θάζε 
απφθαζε πνπ ηελ ηξνπνπνηεί ή ηελ αληηθαζηζηά· 
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Κ.Γ.Π.389/2020. 
 
 
 
 
 
 
 
 
 

Παξάξηεκα ΗΗΗ.  

Κ.Γ.Π. 253/2011. 
 
 
 
 
 
 

89(Η) ηνπ 2020. 

"Απφθαζε Μέηξσλ Αζθαιείαο ηνπ 2020" ζεκαίλεη ηελ πεξί Αζθάιεηαο Γηθηχσλ θαη πζηεκάησλ 
Πιεξνθνξηψλ (Μέηξα Αζθάιεηαο Φνξέσλ Δθκεηάιιεπζεο Βαζηθψλ Τπεξεζηψλ θαη Φνξέσλ 
Κξίζηκσλ Τπνδνκψλ Πιεξνθνξηψλ) Απφθαζε ηνπ 2020 θαη πεξηιακβάλεη θάζε απφθαζε πνπ ηελ 
ηξνπνπνηεί ή ηελ αληηθαζηζηά· 

"βαζηθά πάγηα ζηνηρεία δηθηχνπ 5G" ζεκαίλεη ηα θξίζηκεο ζεκαζίαο θαη επαίζζεηα πάγηα ζηνηρεία 
δηθηχνπ 5G θαη πεξηιακβάλεη ηνπιάρηζηνλ ηηο ιεηηνπξγίεο δηθηχνπ ππξήλα (core network), ιεηηνπξγίεο 
δηαρείξηζεο θαη ελνξρήζηξσζεο δηθηχνπ (network orchestration and management) θαη ιεηηνπξγίεο 
δηθηχνπ πξφζβαζεο 5G ππεχζπλεο γηα ηελ θαηαλνκή πφξσλ, δηαρείξηζε πξνζβάζεσλ, επηθνηλσλίεο 
θαζψο επίζεο θαη ηελ αζθάιεηα δηθηχνπ (αθεξαηφηεηα, εκπηζηεπηηθφηεηα, απζεληηθφηεηα θαη 
δηαζεζηκφηεηα), φπσο νξίδνληαη ζην Παξάξηεκα ΗΗΗ· 

"Γηάηαγκα Αζθάιεηαο Γηθηχσλ" ζεκαίλεη ην πεξί Αζθάιεηαο Γηθηχσλ θαη Πιεξνθνξηψλ Γηάηαγκα ηνπ 
2011 θαη πεξηιακβάλεη θάζε απφθαζε πνπ ην ηξνπνπνηεί ή ην αληηθαζηζηά· 

"δίθηπν 5G" ζεκαίλεη ην δίθηπν θηλεηψλ επηθνηλσληψλ πέκπηεο γεληάο (5
th

 Generation)·  

 "θαηεπζπληήξηεο γξακκέο" ζεκαίλεη ηηο Απνθάζεηο νη νπνίεο εθδίδνληαη απφ ηελ Αξρή δπλάκεη ηνπ 
άξζξνπ 46 ηνπ Νφκνπ θαη νη νπνίεο απνζθνπνχλ ζηελ απνζαθήληζε θαη ξχζκηζε δηαδηθαζηψλ, 
κεζφδσλ θαη ρξνλνδηαγξακκάησλ ηεο παξνχζαο Απφθαζεο·  

"Νφκνο" ζεκαίλεη ηνλ πεξί Αζθάιεηαο Γηθηχσλ θαη πζηεκάησλ Πιεξνθνξηψλ Νφκν ηνπ 2020 θαη 
πεξηιακβάλεη θάζε λφκν πνπ ηνλ ηξνπνπνηεί ή ηνλ αληηθαζηζηά·  

"Οδεγία (ΔΔ) 2016/1148" ζεκαίλεη ηελ Οδεγία (EE) 2016/1148 ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη 
ηνπ πκβνπιίνπ, ηεο 6εο Ηνπιίνπ 2016, ζρεηηθά κε κέηξα γηα πςειφ θνηλφ επίπεδν αζθάιεηαο 
ζπζηεκάησλ δηθηχνπ θαη πιεξνθνξηψλ ζε νιφθιεξε ηελ Έλσζε· 

"Οδεγία (ΔΔ) 2018/1972" ζεκαίλεη ηελ Οδεγία (ΔΔ) 2018/1972 ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη 
ηνπ πκβνπιίνπ ηεο 11εο Γεθεκβξίνπ ηνπ 2018, ζρεηηθά κε ηελ ζέζπηζε ηνπ Δπξσπατθνχ Κψδηθα 
Ζιεθηξνληθψλ Δπηθνηλσληψλ· 

"παξνρείο δηαρεηξηδφκελσλ ππεξεζηψλ (Managed Service Providers)" ζεκαίλεη ηνπο παξνρείο 
ππεξεζηψλ ζηνπο νπνίνπο αλαηίζεηαη ε παξαθνινχζεζε δηθηχσλ, ε δηαρείξηζε πεξηζηαηηθψλ 
αζθαιείαο, ε δηαρείξηζε πφξσλ θαη αιιαγψλ θαζψο επίζεο θαη ινγαξηαζκψλ ρξεζηψλ θαη 
ππεξεζηψλ. Οη ππεξεζίεο απηέο παξέρνληαη δπλάκεη ζπκθσληψλ παξνρήο ππεξεζηψλ κεηαμχ ησλ 
παξνρέσλ ειεθηξνληθψλ επηθνηλσληψλ θαη ησλ παξνρέσλ δηαρεηξηδφκελσλ ππεξεζηψλ· 

"παξνρείο ειεθηξνληθψλ επηθνηλσληψλ" ή “παξνρείο” ζεκαίλεη ηνπο παξνρείο δηθηχνπ ειεθηξνληθψλ 
επηθνηλσληψλ θαη ηνπο παξνρείο ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ· 

"πξνκεζεπηήο" ζεκαίλεη ηνλ θαηαζθεπαζηή ηειεπηθνηλσληαθνχ εμνπιηζκνχ θαη πεξηιακβάλεη ηξίηνπο 
πξνκεζεπηέο φπσο παξνρείο ππεξεζηψλ λεθνυπνινγηζηηθήο θαη ππεξγνιάβνπο αζθάιεηαο θαη 
ζπληήξεζεο.  

“ζπλδεδεκέλεο εηαηξίεο‟‟ ζεκαίλεη νπνηεζδήπνηε δχν ή πεξηζζφηεξεο εηαηξίεο ελφο ζπγθξνηήκαηνο 
εηαηξηψλ. 

„‟ζπγθξφηεκα εηαηξηψλ‟‟ ζεκαίλεη ην ζχλνιν εηαηξηψλ ην νπνίν απνηειείηαη απφ ηε κεηξηθή θαη ηε 
ζπγαηξηθή ή ηηο ζπγαηξηθέο. 

(2) Όξνη πνπ ρξεζηκνπνηνχληαη ζηελ παξνχζα Απφθαζε θαη δελ νξίδνληαη δηαθνξεηηθά , έρνπλ ηελ 
έλλνηα πνπ απνδίδεη ζε απηνχο ν Νφκνο ή ε Οδεγία (ΔΔ) 2016/1148 ή ε Οδεγία (ΔΔ) 2018/1972. 

θνπφο. 

 

3. (1) Ο ζθνπφο ηεο παξνχζαο Απφθαζεο είλαη ε εηζαγσγή ειάρηζησλ απαηηήζεσλ αζθαιείαο 
ηθαλψλ λα κεηξηάζνπλ ηνπο θχξηνπο θηλδχλνπο πνπ αθνξνχλ ηελ αζθάιεηα ησλ Γηθηχσλ θαη 
Τπεξεζηψλ Ζιεθηξνληθψλ Δπηθνηλσληψλ Πέκπηεο Γεληάο (5G). 

(2) Με ηελ επηθχιαμε ησλ κέηξσλ πνπ θαζνξίδνληαη ζηελ Απφθαζε Μέηξσλ Αζθάιεηαο ηνπ 2020 
(Κ.Γ.Π. 389/2020) θαη ζην Γηάηαγκα ηνπ 2011 (Κ.Γ.Π. 253/2011) φζνλ αθνξά ην δίθηπν θαη ηελ 
ππεξεζία ειεθηξνληθψλ επηθνηλσληψλ Πέκπηεο Γεληάο (5G), ε παξνχζα απφθαζε θαζνξίδεη 
επηπξφζζεηα εηδηθφηεξα κέηξα. 

  ΜΔΡΟ ΗΗ 

Δμνπζίεο Αξρήο θαη Τπνρξεψζεηο Παξνρέσλ 
Δμνπζίεο Αξρήο.  

 

 

 

 

 

 

 

 

 

 

4. (1) Γηα ηνπο ζθνπνχο ηεο παξνχζαο Απφθαζεο, ε Αξρή αζθεί ηηο εμνπζίεο πνπ ηεο ρνξεγνχληαη 
απφ ηα άξζξα 17(ηε), (ηζ), (θβ), (θγ), θαη (ια), 20(1)(γ) θαη (4), 40, 43 θαη 46 ηνπ Νφκνπ, ην Γηάηαγκα 
Αζθάιεηαο Γηθηχσλ, ηελ Απφθαζε Κνηλνπνίεζεο πκβάλησλ ηνπ 2019 θαη ηελ Απφθαζε Μέηξσλ 
Αζθαιείαο ηνπ 2020.  

(2) Υσξίο επεξεαζκφ ησλ φζσλ αλαθέξνληαη ζην εδάθην (1) αλσηέξσ θαη ηεξνπκέλσλ ησλ 
δηαηάμεσλ ηνπ εδαθίνπ (3) ηνπ άξζξνπ 15 θαη ηνπ άξζξνπ 18 ηνπ Νφκνπ θαη ηνπ πιαηζίνπ γεληθήο 
πνιηηηθήο ζε ζρέζε κε ηελ ςεθηαθή αζθάιεηα πνπ εθδίδεηαη απφ ηνλ Τθππνπξγφ δπλάκεη ηνπ 
άξζξνπ 16 ηνπ Νφκνπ, ε Αξρή δχλαηαη:  

(α) λα απαηηεί απφ ηνπο παξνρείο ειεθηξνληθψλ επηθνηλσληψλ ηελ παξνρή ηερληθψλ, νηθνλνκηθψλ θαη 
άιισλ πιεξνθνξηψλ θαη εγγξάθσλ αλαθνξηθά κε ηελ αζθάιεηα θαη ιεηηνπξγεία ησλ δηθηχσλ θαη 
επηθνηλσληψλ Πέκπηεο Γεληάο 5G,  

(β) λα επηβάιιεη πεξηνξηζκνχο, απαγνξεχζεηο, εληζρπκέλεο δηαηάμεηο αζθαιείαο θαη ζπγθεθξηκέλεο 
απαηηήζεηο ζηνπο παξνρείο ειεθηξνληθψλ επηθνηλσληψλ φζνλ αθνξά ηνπο πξνκεζεπηέο ηνπο 
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Παξνρή 
πιεξνθνξηψλ 
ζηελ Αξρή. 

ζπκπεξηιακβαλνκέλσλ ησλ πξνκεζεπηψλ πςεινχ θηλδχλνπ θαη ηνπο παξνρείο δηαρεηξηδφκελσλ 
ππεξεζηψλ, ζχκθσλα κε ηηο δηαηάμεηο ηνπ Μέξνπο VI ηεο παξνχζαο Απφθαζεο,  

(γ) λα δηελεξγεί έξεπλεο θαη ειέγρνπο ζηνπο παξνρείο ειεθηξνληθψλ επηθνηλσληψλ γηα λα δηαζθαιίδεη 
φηη ηεξνχλ ηνπο απαξαίηεηνπο ειέγρνπο αζθαιείαο ζηελ αιπζίδα εθνδηαζκνχ ησλ δηθηχσλ θηλεηψλ 
επηθνηλσληψλ, 

(δ) λα επηβάιιεη πξφζζεηα κέηξα θαζψο θαη λα δηελεξγεί ειέγρνπο ζηηο πνιηηηθέο αζθάιεηαο 
πιεξνθνξηψλ θαη ηα βαζηθά θαη εηδηθά κέηξα αζθάιεηαο ησλ δηθηχσλ θηλεηψλ επηθνηλσληψλ πνπ 
εθαξκφδνπλ νη παξνρείο ειεθηξνληθψλ επηθνηλσληψλ, 

(ε) λα επηβάιιεη δηνηθεηηθά πξφζηηκα ζε παξνρείο ειεθηξνληθψλ επηθνηλσληψλ γηα παξάβαζε ησλ 
δηαηάμεσλ ηεο παξνχζαο Απφθαζεο, ζχκθσλα κε ηηο δηαηάμεηο ηνπ Νφκνπ, 

(ζη) λα ππνρξεψλεη ηνπο παξνρείο ειεθηξνληθψλ επηθνηλσληψλ φπσο, ηεξνπκέλσλ ησλ πξνλνηψλ 
ησλ άξζξσλ 2(2), 2(3), 17 θαη 19 ηνπ Νφκνπ θαη εθφζνλ ε Αξρή θξίλεη ζθφπηκν θαηφπηλ αηηήκαηνο 
ηεο Αζηπλνκίαο, λα δηαζέηνπλ πιεξνθνξίεο πξνο ηελ Αζηπλνκία, γηα ζθνπνχο Γεκφζηαο Σάμεσο θαη 
Δζληθήο Αζθάιεηαο ηεο Γεκνθξαηίαο.  

(3) Γηα ην ζθνπφ εθαξκνγήο ηεο παξνχζαο Απφθαζεο, ε Αξρή δχλαηαη λα απαηηεί απφ ηνπο 
παξνρείο ειεθηξνληθψλ επηθνηλσληψλ: 

(α) λα θνηλνπνηνχλ γηα έιεγρν εγγξάθσο ηελ πνιηηηθή αζθάιεηαο πιεξνθνξηψλ θαη ηα βαζηθά κέηξα 
αζθάιεηαο ζηελ Αξρή ηεξνπκέλσλ ησλ θαηεπζπληήξησλ γξακκψλ πνπ εθδίδνληαη απφ ηελ Αξρή, 

(β) λα παξέρνπλ εγγξάθσο ηεθκεξίσζε θαη λα δηαβηβάδνπλ πιεξνθνξίεο θαη έγγξαθα ζηελ Αξρή ζε 
ειεθηξνληθή κνξθή γηα ηελ αμηνιφγεζε ηεο αζθάιεηαο δηθηχσλ θαη ησλ ππεξεζηψλ ηνπο θαζψο θαη 
ζρεηηθά κε ηα κέηξα αζθάιεηαο πνπ έρνπλ ιεθζεί θαη ηεθκεξησζεί απφ απηνχο ζχκθσλα κε ην 
εδάθην (α) θαη ηελ πνιηηηθή αζθάιεηαο πιεξνθνξηψλ ηνπο,  

(γ) λα εθαξκφδνπλ φιεο ηηο ππνρξεψζεηο πνπ αθνξνχλ ηελ παξνρή πιεξνθνξηψλ θαη νη νπνίεο 
αλαθέξνληαη ιεπηνκεξψο ζηα άξζξα 10 θαη 12 ηεο παξνχζαο Απφθαζεο, 

(δ) λα παξέρνπλ ηηο απαηηνχκελεο πιεξνθνξίεο φζνλ αθνξά ηα κέηξα εθνδηαζκνχ, ηελ πνιηηηθή 
αλάζεζεο θαη ρξήζεο παξνρέσλ δηαρεηξηδφκελσλ ππεξεζηψλ θαη ππνζηήξημεο ηξίηεο γξακκήο 
θαζψο θαη ηε ζηξαηεγηθή πνιιαπιψλ πξνκεζεπηψλ φπσο απηέο αλαθέξνληαη ιεπηνκεξψο ζην 
άξζξν 13 ηεο παξνχζαο Απφθαζεο, θαη  

(ε) λα ππνβάινπλ έγγξαθα θαη πιεξνθνξίεο φζνλ αθνξά ηελ θνηλνπνίεζε ζπκβάλησλ θαη ηελ 
εθηίκεζε ηεο αζθάιεηαο ησλ δηθηχσλ θαη ζπζηεκάησλ πιεξνθνξηψλ ηνπο, κεηά απφ αηηηνινγεκέλν 
αίηεκα ηεο Αξρήο.  

 
 
 
Σήξεζε βαζηθψλ 
κέηξσλ ςεθηαθήο 
αζθάιεηαο θαη 
πνιηηηθήο 
αζθάιεηαο 
πιεξνθνξηψλ. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Σήξεζε κέηξσλ 
αζθαιείαο κέζσ 
ζπκκφξθσζεο κε 

ΜΔΡΟ ΗΗΗ 

Βαζηθά Μέηξα Φεθηαθήο Αζθάιεηαο Γηθηχσλ θαη πζηεκάησλ Πιεξνθνξηψλ 

5. (1) Πξνθεηκέλνπ λα δηαζθαιηζηεί έλα θαηάιιειν επίπεδν αζθάιεηαο ησλ δηθηχσλ θηλεηψλ 
επηθνηλσληψλ θαη γηα ην ζθνπφ απνθπγήο ζπκβάλησλ παξαβίαζεο αζθάιεηαο, νη παξνρείο 
ειεθηξνληθψλ επηθνηλσληψλ νθείινπλ λα ζρεδηάζνπλ, λα πηνζεηήζνπλ θαη λα ηεθκεξηψζνπλ βαζηθά 
κέηξα αζθαιείαο θαη πνιηηηθή αζθάιεηαο πιεξνθνξηψλ. Σα βαζηθά κέηξα αζθαιείαο θαη ε πνιηηηθή 
αζθάιεηαο πιεξνθνξηψλ νθείινπλ λα ζπλάδνπλ κε ηα Γηαηάγκαηα θαη ηηο Απνθάζεηο πνπ εθδίδνληαη 
ή θαη εθαξκφδνληαη δπλάκεη ηνπ Νφκνπ θαη λα θαιχπηνπλ ηνπο ηνκείο πνπ πεξηγξάθνληαη ζηα άξζξα 
5 έσο θαη 22 ηεο Απφθαζεο Μέηξσλ Αζθαιείαο ηνπ 2020 θαη ζηα άξζξα 5 έσο θαη 19 ηνπ 
Γηαηάγκαηνο Αζθάιεηαο Γηθηχσλ. 

(2) Οη παξνρείο ειεθηξνληθψλ επηθνηλσληψλ νθείινπλ, θαη‟ ειάρηζηνλ: 

(α) λα θνηλνπνηνχλ γηα έιεγρν εγγξάθσο ηελ πνιηηηθή αζθάιεηαο πιεξνθνξηψλ θαη ηα βαζηθά κέηξα 
αζθάιεηαο ζηελ Αξρή ηεξνπκέλσλ ησλ θαηεπζπληεξίσλ γξακκψλ πνπ εθδίδνληαη απφ ηελ Αξρή, 

(β) λα παξέρνπλ εγγξάθσο ηεθκεξίσζε θαη λα δηαβηβάδνπλ πιεξνθνξίεο θαη έγγξαθα ζηελ Αξρή ζε 
ειεθηξνληθή κνξθή γηα ηελ αμηνιφγεζε ηεο αζθάιεηαο ησλ δηθηχσλ θαη ησλ ππεξεζηψλ ηνπο θαζψο 
θαη ζρεηηθά κε ηα κέηξα αζθαιείαο πνπ έρνπλ ιεθζεί θαη ηεθκεξησζεί απφ απηνχο ζχκθσλα κε ην 
εδάθην 1 θαη ηελ πνιηηηθή αζθάιεηαο πιεξνθνξηψλ ηνπο, 

(γ) λα θαηαγξάθνπλ θαη λα εμεγνχλ ζηελ Αξρή ηνλ ηξφπν εθαξκνγήο ησλ βαζηθψλ ηερληθψλ κέηξσλ 
αζθαιείαο πνπ δηαηεξνχλ γηα ην δίθηπν ηνπο, 

(δ) λα εθαξκφδνπλ ηηο ειάρηζηεο απαηηήζεηο θαη ππνρξεψζεηο ζρεηηθά κε ηελ αζθάιεηα δηθηχσλ θαη 
ζπζηεκάησλ πιεξνθνξηψλ, ζχκθσλα κε ηηο δηαηάμεηο ηνπ Γηαηάγκαηνο Αζθάιεηαο Γηθηχσλ θαη ηεο 
Απφθαζεο Μέηξσλ Αζθαιείαο ηνπ 2020,  

(ε) λα δηαηεξνχλ ελεκεξσκέλν αξρείν πιεξνθνξηψλ γηα ηε γεληθή πνιηηηθή αζθάιεηαο, ησλ 
πνιηηηθψλ δηαρείξηζεο ζπκβάλησλ θαη ησλ εθαξκνζηέσλ δηαδηθαζηψλ γηα βαζηθά ζπζηήκαηα δηθηχνπ 
θαη πιεξνθνξηψλ. 

 

ΜΔΡΟ ΗV 

Δηδηθά Μέηξα Αζθάιεηαο Γηθηχσλ 5G 

6. (1) Πξνθεηκέλνπ λα δηαζθαιηζηεί επαξθέο επίπεδν αζθάιεηαο γηα ηα δίθηπα 5G, νη παξνρείο 
ειεθηξνληθψλ επηθνηλσληψλ νθείινπλ λα ζπκκνξθψλνληαη κε ηα πξφηππα πνπ θαζνξίδνληαη ζην 
Μέξνο Α ηνπ Παξαξηήκαηνο Η θαη λα ιακβάλνπλ ππφςε ηα ππφινηπα έγγξαθα πνπ πεξηιακβάλεη 
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πξφηππα 
αζθάιεηαο. 
Παξάξηεκα Η. 
 
 
 
 
 

 
Γηαζθάιηζε 
απζηεξψλ 
ειέγρσλ 
πξφζβαζεο ζην 
δίθηπν 5G. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Γηαζθάιηζε ηεο 
αζθάιεηαο 
δηαρείξηζεο 
ιεηηνπξγίαο θαη 
παξαθνινχζεζεο 
δηθηχνπ 5G θαη 
ελίζρπζε ηεο 
αθεξαηφηεηαο. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Παξάξηεκα Η. 
 
 
 

ην Παξάξηεκα Η, θαζψο θαη λα ππνβάιινπλ πξνο ηελ Αξρή δήισζε ζπκκφξθσζεο κε ηα 
πξφηππα, γηα πξψηε θνξά θαη ζε ζρέζε κε ηελ ηξέρνπζα θαηάζηαζε, ην αξγφηεξν κέρξη ηελ 30 
Ηνπλίνπ 2021 θαη ζηε ζπλέρεηα πεξηνδηθά ζε δηαζηήκαηα πνπ δελ ππεξβαίλνπλ ηα δχν έηε ή φπσο 
ζα θαζνξίδεηαη εθάζηνηε απφ ηελ Αξρή.  

(2) Οη παξνρείο ειεθηξνληθψλ επηθνηλσληψλ νθείινπλ λα ππνβάινπλ ηε δήισζε ζπκκφξθσζεο κε 
ηα πξφηππα πνπ θαζνξίδνληαη ζην Παξάξηεκα Η κεηά απφ έιεγρν πνπ πξαγκαηνπνηνχλ νη ίδηνη 
(self-assesment) γηα ην ζρεδηαζκφ δηθηχνπ θαη ηελ αξρηηεθηνληθή πνπ αθνινπζείηαη γηα ηελ 
ππνδνκή ηνπ 5G.  

7. (1) Οη παξνρείο ειεθηξνληθψλ επηθνηλσληψλ νθείινπλ λα εθαξκφδνπλ απζηεξά ηερληθά κέηξα 
αζθάιεηαο ζρεηηθά κε ηνλ πεξηνξηζκφ πξφζβαζεο ζηα δίθηπα 5G. Σα ηερληθά κέηξα αζθαιείαο 
ζρεηηθά κε ηνλ πεξηνξηζκφ πξφζβαζεο ζηα δίθηπα 5G νθείινπλ λα δηαζθαιίδνπλ θαη‟ ειάρηζηνλ ηα 
εμήο: 

(α) ηελ εθαξκνγή ηεο αξρήο ηνπ ειάρηζηνπ πξνλνκίνπ, κέζσ ηεο νπνίαο εμαζθαιίδεηαη φηη 
ειαρηζηνπνηνχληαη δηάθνξα δηθαηψκαηα ζην δίθηπν, πεξηιακβαλνκέλσλ δηθαησκάησλ πξφζβαζεο 
κεηαμχ ησλ ιεηηνπξγηψλ δηθηχνπ, δηθαησκάησλ ησλ δηαρεηξηζηψλ δηθηχνπ θαη ηεο ξχζκηζεο 
παξακέηξσλ εηθνληθνπνίεζεο,  

(β) ηελ εθαξκνγή ηνπ δηαρσξηζκνχ ησλ θαζεθφλησλ, 

(γ) ηελ εθαξκνγή δηαδηθαζηψλ νη νπνίεο δηαζθαιίδνπλ φηη ηα ελ ιφγσ κέηξα ειέγρνπ πξφζβαζεο 
εθαξκφδνληαη ζπλερψο θαη εμειίζζνληαη παξάιιεια κε ηελ αλάπηπμε ηνπ δηθηχνπ 5G, θαη 

(δ) ηνλ έιεγρν πξνζβάζεσλ θαη πξνλνκίσλ γηα φινπο ηνπο ρξήζηεο θαη ξφινπο ζε φιεο ηηο 
εθαξκνγέο θαη ηφπνπο ηνπ εζσηεξηθνχ δηθηχνπ ησλ παξνρέσλ αλά ηαθηά ρξνληθά δηαζηήκαηα 
ηνπιάρηζηνλ κηα θνξά ηνλ ρξφλν πξνθεηκέλνπ λα δηαζθαιηζηεί ε εγθεθξηκέλε πξφζβαζε ζε 
εθαξκνγέο, ζπζηήκαηα θαη πιεξνθνξίεο. 

(2) Καηά ηνλ θαζνξηζκφ ησλ κέηξσλ ειέγρνπ πξφζβαζεο, ζα πξέπεη λα ιακβάλεηαη ηδηαίηεξε 
κέξηκλα απφ ηνπο παξνρείο ειεθηξνληθψλ επηθνηλσληψλ ψζηε λα δηαζθαιίδεηαη φηη 
ειαρηζηνπνηείηαη θαη/ή απνθεχγεηαη, φπνηε είλαη δπλαηφλ, ε απνκαθξπζκέλε πξφζβαζε ηξίησλ, 
πεξηιακβαλνκέλσλ πξνκεζεπηψλ θαη ηδίσο πξνκεζεπηψλ πνπ ζεσξνχληαη πςεινχ θηλδχλνπ. 
Όηαλ ε απνκαθξπζκέλε πξφζβαζε είλαη αλαγθαία, γηα παξάδεηγκα γηα ηελ αληηκεηψπηζε 
δηαθνπψλ ππεξεζίαο, ν παξνρέαο ζα πξέπεη λα εθαξκφδεη θαηάιιειεο δηαδηθαζίεο επαιήζεπζεο 
ηαπηφηεηαο, εμνπζηνδφηεζεο, θαηαγξαθήο θαη ειέγρνπ ψζηε λα έρεη ζαθή εηθφλα φζνλ αθνξά ηελ 
πξφζβαζε ζηα δεδνκέλα θαη ηηο αιιαγέο ηεο ξχζκηζεο παξακέηξσλ ή ηηο ηξνπνπνηήζεηο ηνπ 
δηθηχνπ. 

(3) Ζ πξφζβαζε ζηα δίθηπα 5G ησλ παξνρέσλ ζα πξέπεη λα πεξηνξίδεηαη ζε εμεηδηθεπκέλν 
πξνζσπηθφ πνπ έρεη ππνβιεζεί ζε έιεγρν αζθαιείαο, ζχκθσλα κε ηηο δηαηάμεηο ηεο Απφθαζεο 
Μέηξσλ Αζθάιεηαο ηνπ 2020 ζρεηηθά κε ηελ αζθάιεηα αλζξψπηλσλ πφξσλ. Σα ηερληθά κέηξα 
αζθάιεηαο εθαξκφδνληαη ζε φιεο ηηο πξνζβάζεηο, ζπκπεξηιακβαλνκέλεο ηεο πξνλνκηαθήο 
πξφζβαζεο θαη ζα πξέπεη λα θαιχπηνπλ φια ηα ζπζηήκαηα εληφο ηνπ παξνρέα, 
ζπκπεξηιακβαλνκέλσλ ησλ ιεηηνπξγηψλ δηθηχνπ θαη ξχζκηζε παξακέηξσλ εηθνληθνπνίεζεο 
(virtualisation configuration).  

8. (1) Οη παξνρείο ειεθηξνληθψλ επηθνηλσληψλ νθείινπλ λα ζπκκνξθψλνληαη ηνπιάρηζηνλ κε ηηο 
αθφινπζεο επηπξφζζεηεο απαηηήζεηο: 

(α) ιεηηνπξγία ηνπ Κέληξνπ Λεηηνπξγίαο Γηθηχνπ (NOC) θαη ηνπ Κέληξνπ Δπηρεηξήζεσλ Αζθαιείαο 
(SOC) ζηηο εγθαηαζηάζεηο ηνπ παξνρέα ή ζπλδεδεκέλεο εηαηξίαο, ππφ ηνλ έιεγρν ηνπ παξνρέα ή 
ζπγθξνηήκαηνο εηαηξηψλ ζηελ νπνία εληάζζεηαη ν παξνρέαο, θαη εληφο ηεο Γεκνθξαηίαο ή ηεο 
Δπξσπατθήο Έλσζεο, 

(β) απνηειεζκαηηθή παξαθνινχζεζε φισλ ησλ θξίζηκσλ ζηνηρείσλ ηνπ δηθηχνπ θαη επαίζζεησλ 
ηκεκάησλ ησλ δηθηχσλ 5G απφ ηελ NOC / SOC γηα ηνλ εληνπηζκφ αλσκαιηψλ θαη ηνλ εληνπηζκφ 
θαη ηελ πξφιεςε απεηιψλ, 

(γ) πξαγκαηνπνίεζε δνθηκψλ θαη ειέγρσλ αζθαιείαο ζηα θέληξα επηρεηξήζεσλ αζθαιείαο 
πξνθεηκέλνπ λα δηαζθαιίδνπλ ηελ απαξαίηεηε θάιπςε παξαθνινχζεζεο ησλ πφξσλ αιιά θαη ηελ 
θαηαγξαθή ηεο εθάζηνηε δπλαηφηεηαο ζηνλ εληνπηζκφ απεηιψλ, 

(δ) πξνζηαζία ηεο δηαρείξηζεο δηθηχσλ ή ππεξεζηψλ επηθνηλσληψλ κε ζθνπφ ηελ απνηξνπή κε 
εμνπζηνδνηεκέλσλ αιιαγψλ ζε ζηνηρεία δηθηχνπ ή ππεξεζηψλ, 

(ε) θπζηθή πξνζηαζία ησλ θξίζηκσλ ζηνηρείσλ ηνπ δηθηχνπ θαη επαίζζεησλ ηκεκάησλ ησλ δηθηχσλ 
5G κε πξνζέγγηζε βαζηδφκελε ζηνλ θίλδπλν γηα ζηαζκνχο βάζεο θαη άιια ζεκεία πξφζβαζεο ζην 
δίθηπν, πεξηιακβαλνκέλσλ ζεκείσλ πνιιαπιήο πξνζπέιαζεο (multi-access edge computing), 

(ζη) ρξήζε θαηάιιεισλ εξγαιείσλ θαη δηαδηθαζηψλ γηα δηαζθάιηζε αθεξαηφηεηαο ελεκεξψζεσλ 
ινγηζκηθνχ θαη αμηφπηζηε αλαγλψξηζε, ηρλειαζηκφηεηα θαη δηαρείξηζε αιιαγψλ (change 
management) θαη θαηάζηαζεο ελεκέξσζεο θψδηθα θαη εθαξκνγή επηδηνξζψζεσλ αζθαιείαο, 

(δ) εθαξκνγή βέιηηζησλ πξαθηηθψλ αζθάιεηαο γηα ηελ εηθνληθνπνίεζε δηθηπαθψλ ιεηηνπξγηψλ 
ζχκθσλα κε πξφηππα φπσο απηά πνπ αλαθέξνληαη ζην Παξάξηεκα Η (Γ θαη Σ), 
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Πξφηππα. 

(ε) εθαξκνγή κέηξσλ θαη πξαθηηθψλ αζθάιεηαο πνπ πεξηιακβάλνληαη ζηηο ηζρχνπζεο λνκνζεζίεο, 
ζρεηηθά κε ηνπο ηνκείο πνπ αλαθέξνληαη ζην άξζξν 5, ζε δίθηπα λεθνυπνινγηζηηθήο θαη 
ζπζηήκαηα/δίθηπα εηθνληθνπνίεζεο, θαη 

(ζ) ειέγρνπο θαη αλαζεσξήζεηο ζρεηηθά κε ηηο ξπζκίζεηο παξακέηξσλ (configuration reviews) ησλ 
ζπζηεκάησλ θαη ππνδνκψλ λεθνυπνινγηζηηθήο (cloud systems & infrastructure) αλά ηαθηά 
ρξνληθά δηαζηήκαηα (ηνπιάρηζηνλ κία θνξά ην ηξίκελν) φπσο επίζεο κεηά απφ θάζε ζεκαληηθή 
αιιαγή πνπ ελδέρεηαη λα επεξεάζεη ηελ αξρηηεθηνληθή ζπζηεκάησλ, δηθηχσλ ή δεδνκέλσλ. 

(2) Σεξνπκέλσλ ησλ δηαηάμεσλ ηνπ εδαθίνπ (3) ηνπ άξζξνπ 15 θαη ηνπ άξζξνπ 18 ηνπ Νφκνπ θαη 
ηνπ πιαηζίνπ γεληθήο πνιηηηθήο ζε ζρέζε κε ηελ ςεθηαθή αζθάιεηα πνπ εθδίδεηαη απφ ηνλ 
Τθππνπξγφ δπλάκεη ηνπ άξζξνπ 16 ηνπ Νφκνπ ε Αξρή έρεη ην δηθαίσκα κε αηηηνινγεκέλε 
απφθαζε ηεο λα επηβάιιεη πεξηνξηζκνχο, ζπκπεξηιακβαλνκέλσλ πηζαλψλ απνθιεηζκψλ ή 
εληζρπκέλεο δηαηάμεηο αζθαιείαο θαζψο θαη λα δηεμάγεη ειέγρνπο θαη δηαβνπιεχζεηο κε παξνρείο 
ειεθηξνληθψλ επηθνηλσληψλ φζνλ αθνξά ζηελ πηνζέηεζε θαη εθαξκνγή ησλ κέηξσλ αζθαιείαο 
πνπ αλαθέξνληαη ζην παξφλ Μέξνο. 

(3) ε πεξίπησζε πνπ πηνζεηείηαη ιεηηνπξγία ηνπ 5G ζε κε απηφλνκε δηάηαμε (non-standalone), 
φπσο αλαθέξεηαη ζην άξζξν 11(3)(γ), ζα πξέπεη λα πινπνηείηαη θάζε δπλαηφ κέηξν, ηνπιάρηζηνλ 
φπσο αλαθέξεηαη ζηα Μέξε ΗΗΗ θαη IV ηεο παξνχζαο Απφθαζεο γηα ηε δηαζθάιηζε επαξθνχο 
επηπέδνπ αζθάιεηαο γηα ην δίθηπν 5G. 

9. Οπνηαδήπνηε αλαθνξά ζε πξφηππα ζηελ παξνχζα Απφθαζε θαη ζηα Παξαξηήκαηά ηεο, 
πεξηιακβάλεη θάζε πξφηππν πνπ εθάζηνηε ηα ηξνπνπνηεί ή ηα αληηθαζηζηά.  

Ννείηαη φηη ζηηο πεξηπηψζεηο πνπ αλαθέξνληαη ζην παξφλ άξζξν, ε δήισζε ζπκκφξθσζεο πνπ 
αλαθέξεηαη ζην άξζξν 6 (1) ζα γίλεηαη ζηελ εθάζηνηε επφκελε πεξηνδηθή δήισζε πνπ ζα 
ππνβάιιεηαη ζηελ Αξρή.  
 

 ΜΔΡΟ V 

Δπηρεηξεζηαθή πλέρεηα θαη Αληηκεηψπηζε Έθηαθησλ πλζεθψλ 

Μέηξα 
εμαζθάιηζεο 
ιεηηνπξγίαο ηνπ 
δηθηχνπ θαη 
πνιηηηθή 
επηρεηξεζηαθήο 
ζπλέρεηαο θαη 
εθηάθησλ 
ζπλζεθψλ. 

10. (1) Πξνθεηκέλνπ λα δηαζθαιηζηεί έλα θαηάιιειν επίπεδν αζθάιεηαο θαη γηα ην ζθνπφ 
εμαζθάιηζεο ηεο αθεξαηφηεηαο θαη επηρεηξεζηαθήο ζπλέρεηαο, νη παξνρείο ειεθηξνληθψλ 
επηθνηλσληψλ νθείινπλ λα ζρεδηάζνπλ, πηνζεηήζνπλ θαη ηεθκεξηψζνπλ βαζηθά κέηξα εμαζθάιηζεο 
ιεηηνπξγίαο ηνπ δηθηχνπ θαη κία πνιηηηθή επηρεηξεζηαθήο ζπλέρεηαο θαη εθηάθησλ ζπλζεθψλ. Σα 
βαζηθά κέηξα δηαζθάιηζεο ηεο αζθαινχο ιεηηνπξγίαο ηνπ δηθηχνπ θαη ε πνιηηηθή επηρεηξεζηαθήο 
ζπλέρεηαο θαη έθηαθησλ ζπλζεθψλ ζα πξέπεη λα ζπληάζζνληαη, λα εγθξίλνληαη θαη λα εθαξκφδνληαη 
απφ ηνλ παξνρέα ζχκθσλα κε ηηο δηαηάμεηο ηνπ Νφκνπ, ησλ Γηαηαγκάησλ θαη ησλ Απνθάζεσλ πνπ 
εθδίδνληαη ή θαη εθαξκφδνληαη δπλάκεη ηνπ Νφκνπ θαη λα θαιχπηνπλ ηνπιάρηζηνλ ηνπο ηνκείο πνπ 
πεξηγξάθνληαη ζηα άξζξα 5 έσο θαη 22 ηεο Απφθαζεο Μέηξσλ Αζθαιείαο ηνπ 2020 θαη ζηα άξζξα 
5 έσο θαη 19 ηνπ Γηαηάγκαηνο Αζθάιεηαο Γηθηχσλ. 

(2) Οη παξνρείο ειεθηξνληθψλ επηθνηλσληψλ νθείινπλ θαη΄ειάρηζηνλ: 

(α) λα θνηλνπνηνχλ γηα έιεγρν ζηελ Αξρή ηα βαζηθά κέηξα εμαζθάιηζεο ιεηηνπξγίαο ηνπ δηθηχνπ θαη 
ηελ πνιηηηθή επηρεηξεζηαθήο ζπλέρεηαο θαη εθηάθησλ ζπλζεθψλ ιακβάλνληαο ππφςε ηηο 
θαηεπζπληήξηεο γξακκέο πνπ είλαη δπλαηφ λα εθδίδνληαη απφ ηελ Αξρή, 

(β) λα παξέρνπλ εγγξάθσο ηεθκεξίσζε θαη λα δηαβηβάδνπλ πιεξνθνξίεο θαη έγγξαθα ζηελ Αξρή ζε 
ειεθηξνληθή κνξθή ζρεηηθά κε ηα κέηξα αζθαιείαο πνπ έρνπλ ιεθζεί θαη ηεθκεξησζεί απφ απηνχο 
ζχκθσλα κε ην εδάθην (1) θαη ηελ πνιηηηθή επηρεηξεζηαθήο ζπλέρεηαο θαη εθηάθησλ ζπλζεθψλ, 

(γ) λα ηεξνχλ αξρείν επηθνηλσληψλ κε ηελ Αξρή ην νπνίν λα είλαη δηαζέζηκν γηα επηζεψξεζε θαη 
ιήςε αληηγξάθσλ απφ ηελ Αξρή, 

(δ) λα ηεξνχλ ηηο ππνρξεψζεηο θνηλνπνίεζεο θαη ηηο άιιεο ππνρξεψζεηο πνπ πξνλννχληαη ζην Νφκν 
θαη ην πεξί ηεο Κνηλνπνίεζεο ησλ Παξαβηάζεσλ Αζθαιείαο ή Απψιεηαο Αθεξαηφηεηαο Γηθηχσλ ή θαη 
Τπεξεζηψλ Γηάηαγκα ηνπ 2013 πεξηιακβαλνκέλνπ θάζε Απφθαζεο πνπ ην ηξνπνπνηεί ή ην 
αληηθαζηζηά, θαη 

(ε) λα ειέγρνπλ θαη λα αλαζεσξνχλ ην πεδίν νξηζκνχ ησλ πιάλσλ επηρεηξεζηαθή ζπλέρεηαο 
πξνθεηκέλνπ λα δηαζθαιίζνπλ φηη φινη νη απαξαίηεηνη πφξνη θαη εηδηθφηεξα φζνη πφξνη ζρεηίδνληαη κε 
ηα δίθηπα 5G πεξηιακβάλνληαη φπσο επίζεο θαη ηα αλάινγα κέηξα γηα θαζέλα απφ ηνπο πφξνπο. 

(3) Σεξνπκέλσλ ησλ δηαηάμεσλ ηνπ εδαθίνπ (3) ηνπ άξζξνπ 15 θαη ηνπ άξζξνπ 18 ηνπ Νφκνπ θαη 

ηνπ πιαηζίνπ γεληθήο πνιηηηθήο ζε ζρέζε κε ηελ ςεθηαθή αζθάιεηα πνπ εθδίδεηαη απφ ηνλ 
Τθππνπξγφ δπλάκεη ηνπ άξζξνπ 16 ηνπ Νφκνπ, ε Αξρή έρεη ην δηθαίσκα λα επηβάιιεη κε 
αηηηνινγεκέλε απφθαζή ηεο, πεξηνξηζκνχο, ζπκπεξηιακβαλνκέλσλ πηζαλψλ απνθιεηζκψλ ή 
εληζρπκέλεο δηαηάμεηο αζθαιείαο θαζψο θαη λα δηεμάγεη ειέγρνπο θαη δηαβνπιεχζεηο κε παξνρείο 
ειεθηξνληθψλ επηθνηλσληψλ φζνλ αθνξά ηελ πηνζέηεζε θαη εθαξκνγή ησλ κέηξσλ αζθαιείαο πνπ 
αλαθέξνληαη ζην παξφλ Μέξνο. 
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Βαζηθά κέηξα 
αζθάιεηαο 
εθνδηαζκνχ θαη 
πνιηηηθή 
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εμνπιηζκνχ θαη 
ζπκκεηνρήο 
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Παξάξηεκα III. 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Παξάξηεκα III. 

 

 

 
 

Αμηνιφγεζε 
θηλδχλνπ 
πξνκεζεπηψλ. 
Παξάξηεκα II. 

 

 

 

 

ΜΔΡΟ VI 

Γηαρείξηζε Πξνκεζεπηψλ 

11. (1) Πξνθεηκέλνπ λα δηαζθαιηζηεί έλα θαηάιιειν επίπεδν αζθάιεηαο εθνδηαζκνχ, νη παξνρείο 
ειεθηξνληθψλ επηθνηλσληψλ νθείινπλ:  

(α) λα ζρεδηάζνπλ, λα πηνζεηήζνπλ θαη λα ηεθκεξηψζνπλ βαζηθά θαη εηδηθά κέηξα αζθάιεηαο 
εθνδηαζκνχ θαη πνιηηηθή πξνκήζεηαο εμνπιηζκνχ θαη ζπκκεηνρήο πξνκεζεπηψλ. Σα βαζηθά θαη 
εηδηθά κέηξα αζθάιεηαο εθνδηαζκνχ θαη ε πνιηηηθή πξνκήζεηαο εμνπιηζκνχ θαη ζπκκεηνρήο 
πξνκεζεπηψλ νθείινπλ λα ζπλάδνπλ κε ην Νφκν, ηα Γηαηάγκαηα, ηηο Απνθάζεηο θαη ηελ παξνχζα 
Απφθαζε, 

(β) λα ζρεδηάζνπλ θαη λα πηνζεηήζνπλ κία πνιηηηθή αλάζεζεο θαη ρξήζεο παξνρέσλ δηαρεηξηδφκελσλ 
ππεξεζηψλ θαη ππνζηήξημεο ηξίηεο γξακκήο (third line support), κε ηελ νπνία λα θαζνξίδνληαη φξηα 
φζνλ αθνξά ηα είδε δξαζηεξηφηεηαο θαη πξνυπνζέζεηο βάζεη ησλ νπνίσλ νη παξνρείο ειεθηξνληθψλ 
επηθνηλσληψλ κπνξνχλ λα αλαζέηνπλ εμσηεξηθά ζπγθεθξηκέλεο ιεηηνπξγίεο ζε παξνρείο 
δηαρεηξηδφκελσλ ππεξεζηψλ, ηφζν γηα ηε θπζηθή φζν θαη γηα ηελ εηθνληθή ππνδνκή ησλ δηθηχσλ 
θηλεηψλ επηθνηλσληψλ, θαη 

(γ) λα ζρεδηάζνπλ, λα πηνζεηήζνπλ θαη λα ηεθκεξηψζνπλ ζηξαηεγηθή πνιιαπιψλ πξνκεζεπηψλ γηα 

ηελ απνθπγή ή ηνλ πεξηνξηζκφ νπνηαζδήπνηε ζεκαληηθήο εμάξηεζεο απφ έλαλ κνλαδηθφ 

πξνκεζεπηή (ή απφ πξνκεζεπηέο κε πςειφ πξνθίι θηλδχλνπ). Ζ ζηξαηεγηθή πνιιαπιψλ 

πξνκεζεπηψλ ζα ιακβάλεη ππφςε ηνπο ηερληθνχο πεξηνξηζκνχο θαη ηηο απαηηήζεηο 
δηαιεηηνπξγηθφηεηαο κεηαμχ ησλ δηαθφξσλ ηκεκάησλ ελφο δηθηχνπ 5G. 

(2) Γηα ην ζρεδηαζκφ, ηελ πηνζέηεζε θαη ηεθκεξίσζε ησλ κέηξσλ αζθάιεηαο εθνδηαζκνχ, ηεο 
πνιηηηθήο αλάζεζεο θαη ρξήζεο παξνρέσλ δηαρεηξηδφκελσλ ππεξεζηψλ θαη ππνζηήξημεο ηξίηεο 
γξακκήο (third line support) θαη ηεο ζηξαηεγηθήο πνιιαπιψλ πξνκεζεπηψλ, ηα νπνία αλαθέξνληαη 
ζην εδάθην (1) ηνπ παξφληνο άξζξνπ, νη παξνρείο ειεθηξνληθψλ επηθνηλσληψλ νθείινπλ λα 
ιακβάλνπλ ππφςε ηα απνηειέζκαηα ηεο αμηνιφγεζεο θηλδχλνπ ζχκθσλα κε ηηο δηαηάμεηο ηνπ 
άξζξνπ 12 θαη λα ηεθκεξηψλνπλ ηηο απνθάζεηο ηνπο ζχκθσλα κε ηηο δηαηάμεηο ηνπ άξζξνπ 13, 
ιακβάλνληαο ππφςε ηπρφλ πεξηνξηζκνχο πνπ επηβάιινληαη απφ ηελ Αξρή ζρεηηθά κε επαίζζεηα 
ζηνηρεία ηεο ππνδνκήο ή θαη γεσγξαθηθνχο πεξηνξηζκνχο ζε ζεκεία κε απμεκέλε ζεκαζία 
αζθάιεηαο φπσο θαζνξίδεηαη ζην άξζξν 14 θαη ζην Παξάξηεκα III.  

(3) H ζηξαηεγηθή πνιιαπιψλ πξνκεζεπηψλ πνπ αλαθέξεηαη ζηα άξζξα 11(1)(γ) θαη 13(1)(γ), 
πξέπεη λα ππνβάιιεηαη απφ ηνπο παξνρείο ζηελ Αξρή εληφο ηεζζάξσλ (4) κελψλ απφ ηελ 
εκεξνκελία αδεηνδφηεζήο ηνπο γηα ρξήζε ξαδηνθάζκαηνο 5G. Καη‟ εμαίξεζε, ζε εηδηθέο 
πεξηπηψζεηο, κεηά απφ αηηηνινγεκέλν αίηεκα ηνπ παξνρέα ε Αξρή δχλαηαη λα απνδερηεί παξάηαζε 
ησλ ηεζζάξσλ (4) κελψλ.  

Ζ ζηξαηεγηθή πνιιαπιψλ πξνκεζεπηψλ ζα έρεη ηζρχ πέληε (5) έηε απφ ηελ εκεξνκελία ππνβνιήο 
ηεο ζηελ Αξρή. Καη‟ εμαίξεζε ζε εηδηθέο πεξηπηψζεηο θαη γηα ιφγνπο νη νπνίνη δελ κπνξνχζαλ λα 
πξνβιεθζνχλ εθ ησλ πξνηέξσλ, κεηά απφ αηηηνινγεκέλν αίηεκα ηνπ παξνρέα, ε Αξρή δχλαηαη λα 
απνδερηεί δηάξθεηα ηζρχνο ηεο ζηξαηεγηθήο πέξαλ ησλ πέληε (5) εηψλ. 

Ζ ζηξαηεγηθή πνιιαπιψλ πξνκεζεπηψλ πξέπεη λα πεξηιακβάλεη ηνπιάρηζηνλ ηα αθφινπζα: 

(α) πεξηγξαθή ηεο ζπλνιηθήο ζηξαηεγηθήο, ηνπ αλακελφκελνπ νθέινπο πινπνίεζεο ηεο, ηα ξίζθα 
πνπ έρνπλ εληνπηζηεί θαζψο θαη ηα κέηξα θαη ηηο ελέξγεηεο κεηξηαζκνχ ηνπο, 

(β) πεξηγξαθή ηεο πξνζέγγηζεο ηνπ παξνρέα ζρεηηθά κε ηελ αλάπηπμε ηνπ ξαδηνδηθηχνπ 
πξφζβαζεο 5G (RAN),  

(γ) πεξηγξαθή ηεο πξνζέγγηζεο ηνπ παξνρέα ζρεηηθά κε ηε ιεηηνπξγία ηνπ 5G ζε κε απηφλνκε 

δηάηαμε (non-standalone), δειαδή κε ξαδηνδίθηπν πξφζβαζεο 5G θαη δίθηπν ππξήλα πνπ δελ είλαη 

5G, θαη πσο ζα ιεηηνπξγεί κε ηνλ ππάξρνληα ππξήλα, 

(δ) πεξηγξαθή ηεο πξνζέγγηζεο ηνπ παξνρέα ζρεηηθά κε ηε κεηάβαζε ζ‟ έλα ππξήλα 5G (πιήξεο 
δίθηπν 5G ζε απηφλνκε δηάηαμε – standalone), 

(ε) ιεπηνκεξήο πεξηγξαθή ησλ επηινγψλ ηνπ παξνρέα θαη πσο ζα εθαξκνζηνχλ ζηελ πξάμε, 
ζρεηηθά κε ηε ρξήζε εμνπιηζκνχ θαη ινγηζκηθψλ απφ ζπλδπαζκφ πξνκεζεπηψλ ζηα επηκέξνπο 
ζηνηρεία ηεο ππνδνκήο, φπσο αλαθέξνληαη ζην Παξάξηεκα ΗΗΗ, 

(ζη) πεξηγξαθή ησλ απαξαίηεησλ αιιαγψλ ή αληηθαηαζηάζεσλ πνπ ζα πξέπεη λα 
πξαγκαηνπνηεζνχλ ζε πθηζηάκελν εμνπιηζκφ θαη ζηνηρεία δηθηχνπ γηα λα ζπκκνξθσζνχλ κε ηνπο 
ζρεηηθνχο πεξηνξηζκνχο πνπ είλαη δπλαηφλ λα επηβιεζνχλ ζρεηηθά κε πξνκεζεπηέο πςεινχ 
θηλδχλνπ, δπλάκεη ηνπ άξζξνπ 15(3).  

12. (1) Oη παξνρείο ειεθηξνληθψλ επηθνηλσληψλ νθείινπλ:  

(α) λα δηεμάγνπλ, ζηε βάζε απζηεξψλ θξηηεξίσλ πνπ θαζνξίδνληαη κε θαηεπζπληήξηεο γξακκέο πνπ 
εθδίδεη ε Αξρή, νη νπνίεο πεξηγξάθνληαη ζην Παξάξηεκα ΗΗ θαη κε εξγαιεία (εξσηεκαηνιφγηα) πνπ ζα 
παξέρνληαη απφ ηελ Αξρή, αμηνινγήζεηο θηλδχλνπ ζρεηηθά κε ηνπο πξνκεζεπηέο κε ηνπο νπνίνπο 
πξνηίζεληαη λα ζπλεξγαζηνχλ θαη λα θνηλνπνηνχλ ζηελ Αξρή ηα απνηειέζκαηα ηεο αμηνιφγεζεο ηνπ 
πξνθίι θηλδχλνπ ησλ πξνκεζεπηψλ, πξηλ ηε ζχλαςε λέσλ ή ηξνπνπνηεηηθψλ ζπκβάζεσλ κε 
πξνκεζεπηέο, πξνθεηκέλνπ ε Αξρή ζχκθσλα κε ηηο δηαηάμεηο ηνπ άξζξνπ 15, λα εμεηάζεη ηα 
απνηειέζκαηα θαη, ιακβάλνληαο ππφςηλ πιεξνθνξίεο απφ αξκφδηνπο θξαηηθνχο θνξείο, λα 
εληνπίζεη πςεινχ θηλδχλνπ πξνκεζεπηέο,  
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ειεθηξνληθψλ 
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Αλάζεζε θαη 
ρξήζε παξνρέσλ 
δηαρεηξηδφκελσλ 
ππεξεζηψλ θαη 
ππνζηήξημεο 
ηξίηεο γξακκήο. 

 

 

 

 

 

 

 

 

 

 

 

 

 

ηξαηεγηθή 
πνιιαπιψλ 
πξνκεζεπηψλ θαη 
ελίζρπζε ηεο 
αλζεθηηθφηεηαο.  

 

 

 

 

 

 

 

 

 

 

 

 

 

Δπαίζζεηα 
ζηνηρεία 
ππνδνκήο θαη 

(β) λα δηαηεξνχλ θαη λα παξέρνπλ ζηελ Αξρή θαηάινγν κε ηνπο πξνκεζεπηέο πνπ παξέρνπλ ηνλ 

εμνπιηζκφ ησλ δηθηχσλ 5G θαη/ή πνπ παξέρνπλ ππεξεζίεο ζρεηηθά κε ηα δίθηπα 5G, 

(γ) λα εθαξκφδνπλ επαξθείο ειέγρνπο θαη δηαδηθαζίεο θαη λα θνηλνπνηνχλ ζηελ Αξρή κέηξα 
αζθάιεηαο γηα ηε δηαρείξηζε πηζαλψλ ελαπνκελφλησλ θηλδχλσλ (residual risks), φπσο ηαθηηθνχο 
ειέγρνπο ηεο αιπζίδαο εθνδηαζκνχ θαη εθηηκήζεηο επηθηλδπλφηεηαο, ηζρπξή δηαρείξηζε θηλδχλσλ θαη 
εηδηθέο απαηηήζεηο γηα ηνπο πξνκεζεπηέο κε βάζε ην πξνθίι θηλδχλνπ ηνπο. 

13. (1) Πξνθεηκέλνπ λα ηεθκεξηψζνπλ ηηο ελέξγεηεο θαη απνθάζεηο πνπ ιακβάλνπλ ζχκθσλα κε ηηο 
δηαηάμεηο ηνπ άξζξνπ 11, νη παξνρείο νθείινπλ: 

(α) φζνλ αθνξά ηα κέηξα αζθάιεηαο εθνδηαζκνχ:  

(i) λα θνηλνπνηνχλ γηα έιεγρν ζηελ Αξρή ηα βαζηθά κέηξα αζθάιεηαο εθνδηαζκνχ θαη ηελ πνιηηηθή 
πξνκήζεηαο εμνπιηζκνχ θαη ζπκκεηνρήο πξνκεζεπηψλ ηεξνπκέλσλ ησλ θαηεπζπληεξίσλ γξακκψλ, 

(ii) λα θνηλνπνηνχλ γηα έιεγρν ζηελ Αξρή ηηο ζπκβάζεηο πξνκήζεηαο εμνπιηζκνχ θαη ζπκκεηνρήο 
πξνκεζεπηψλ , ηηο νπνίεο ζπκθσλνχλ νη παξνρείο κε ηνπο πξνκεζεπηέο ηνπο, ψζηε ε Αξρή λα έρεη 
πξφζβαζε κφλν ζηα κέξε ησλ ζπκβάζεσλ πνπ ηεθκεξηψλνπλ ηα κέηξα, ηνπο φξνπο θαη ηηο 
ππνρξεψζεηο αζθάιεηαο, πνπ αλαθέξνληαη ζην άξζξν 13(1)(α)(i),  

(iii) λα θνηλνπνηνχλ γηα έιεγρν ζηελ Αξρή θαη σο πξφζζεηε ηεθκεξίσζε ηεο ζηξαηεγηθήο πνιιαπιψλ 
πξνκεζεπηψλ πνπ αλαθέξεηαη ζην άξζξν 13(1)(γ), ιεπηνκεξείο θαη ελεκεξσκέλεο πιεξνθνξίεο 
ζρεηηθά κε ηα ζρέδηά ηνπο γηα πξνκήζεηα εμνπιηζκνχ δηθηχνπ 5G θαη γηα ηε ζπκκεηνρή 
πξνκεζεπηψλ, θαη 

(iv) λα παξέρνπλ εγγξάθσο ηεθκεξίσζε θαη λα δηαβηβάδνπλ πιεξνθνξίεο θαη έγγξαθα ζηελ Αξρή ζε 
ειεθηξνληθή κνξθή γηα ηελ αμηνιφγεζε ηεο αζθάιεηαο εθνδηαζκνχ θαζψο θαη ζρεηηθά κε ηα κέηξα 
αζθαιείαο πνπ έρνπλ ιεθζεί θαη ηεθκεξησζεί απφ απηνχο ζχκθσλα κε ην παξφλ άξζξν,  

(β) φζνλ αθνξά ηελ πνιηηηθή αλάζεζεο θαη ρξήζεο παξνρέσλ δηαρεηξηδφκελσλ ππεξεζηψλ θαη 
ππνζηήξημεο ηξίηεο γξακκήο :  

(i) λα θνηλνπνηνχλ γηα έιεγρν ζηελ Αξρή ηελ πνιηηηθή αλάζεζεο θαη ρξήζεο παξνρέσλ 
δηαρεηξηδφκελσλ ππεξεζηψλ θαη ππνζηήξημεο ηξίηεο γξακκήο ηεξνπκέλσλ ησλ θαηεπζπληεξίσλ 
γξακκψλ πνπ είλαη δπλαηφ λα εθδίδνληαη απφ ηελ Αξρή,  

(ii) λα θνηλνπνηνχλ γηα έιεγρν ζηελ Αξρή ηηο ζπκβάζεηο αλάζεζεο θαη ρξήζεο παξνρέσλ 
δηαρεηξηδφκελσλ ππεξεζηψλ θαη ππνζηήξημεο ηξίηεο γξακκήο ηεξνπκέλσλ ησλ θαηεπζπληήξησλ 
γξακκψλ πνπ είλαη δπλαηφλ λα εθδίδνληαη απφ ηελ Αξρή,  

(iii) λα παξέρνπλ εγγξάθσο ηεθκεξίσζε θαη λα δηαβηβάδνπλ πιεξνθνξίεο θαη έγγξαθα ζηελ Αξρή ζε 
ειεθηξνληθή κνξθή ζρεηηθά κε ηα κέηξα εθαξκνγήο ηεο πνιηηηθήο αλάζεζεο θαη ρξήζεο παξνρέσλ 
δηαρεηξηδφκελσλ ππεξεζηψλ θαη ππνζηήξημεο ηξίηεο γξακκήο πνπ έρνπλ ιεθζεί θαη ηεθκεξησζεί απφ 
απηνχο ζχκθσλα κε ην παξφλ άξζξν,  

(iv) λα δηεμάγνπλ, ζηε βάζε απζηεξψλ θξηηεξίσλ, αμηνινγήζεηο θηλδχλνπ ζρεηηθά κε ηνπο παξνρείο 
δηαρεηξηδφκελσλ ππεξεζηψλ κε ηνπο νπνίνπο πξνηίζεληαη λα ζπλεξγαζηνχλ, λα εληνπίδνπλ πςεινχ 
θηλδχλνπ παξνρείο δηαρεηξηδφκελσλ ππεξεζηψλ θαη λα θνηλνπνηνχλ ζηελ Αξρή ηα απνηειέζκαηα ηεο 
αμηνιφγεζεο ηνπ πξνθίι θηλδχλνπ ησλ παξνρέσλ δηαρεηξηδφκελσλ ππεξεζηψλ, ηεξνπκέλσλ ησλ 
θαηεπζπληήξησλ γξακκψλ πνπ είλαη δπλαηφλ λα εθδίδνληαη απφ ηελ Αξρή, θαη 

(v) λα πηνζεηνχλ θαη επηβάιινπλ εληζρπκέλεο δηαηάμεηο αζθάιεηαο φζνλ αθνξά ηελ πξφζβαζε πνπ 
παξέρεηαη ζηνπο παξνρείο δηαρεηξηδφκελσλ ππεξεζηψλ γηα ηελ εθηέιεζε ιεηηνπξγηψλ, 

(γ) Όζνλ αθνξά ηε ζηξαηεγηθή πνιιαπιψλ πξνκεζεπηψλ:  

(i) λα θνηλνπνηνχλ γηα έιεγρν θαη έγθξηζε απφ ηελ Αξρή ηε ζηξαηεγηθή πνιιαπιψλ πξνκεζεπηψλ, 

ηεξνπκέλσλ ησλ θαηεπζπληεξίσλ γξακκψλ, φπσο νξίδεηαη ζην Άξζξν 11(3), 

(ii) λα παξέρνπλ εγγξάθσο ηεθκεξίσζε θαη λα δηαβηβάδνπλ πιεξνθνξίεο θαη έγγξαθα ζηελ Αξρή ζε 
ειεθηξνληθή κνξθή γηα ηελ αμηνιφγεζε ηεο ζηξαηεγηθήο πνιιαπιψλ πξνκεζεπηψλ,  

(iii) λα δηαζθαιίδνπλ θαηάιιειε ηζνξξνπία πξνκεζεπηψλ ή θαη θαηάιιειν πιαίζην αζθάιεηαο ψζηε 
λα εμαζθαιίδεηαη ε αλζεθηηθφηεηα ζε πεξίπησζε πνπ πξνθχςεη πεξηζηαηηθφ κε έλαλ πξνκεζεπηή, 
ιακβαλνκέλσλ ππφςε ησλ δηαθνξνπνηήζεσλ φζνλ αθνξά ηα γεσγξαθηθά ραξαθηεξηζηηθά θαη ηνλ 
πιεζπζκφ ηεο Γεκνθξαηίαο, θαη 

(iv) λα δηαβνπιεχνληαη επί ηνπ πεξηερνκέλνπ ηεο ζηξαηεγηθήο κε ηελ Αξρή γηα ηε ιήςε ησλ 
θαηάιιεισλ ηερληθψλ θαη νξγαλσηηθψλ κέηξσλ ψζηε ε ζηξαηεγηθή λα είλαη απνδεθηή απφ ηελ Αξρή, 
θαη πξνθεηκέλνπ ε Αξρή λα είλαη ζε ζέζε λα αμηνινγήζεη ηελ θαηάζηαζε ζε εζληθφ επίπεδν.  

14. (1) Γηα ηελ αηηηνιφγεζε ηεο επάξθεηαο ηνπο ζε ζέκαηα αζθάιεηαο, φπσο θαζνξίδνληαη ζηε 
παξνχζα Απφθαζε, νη παξνρείο ειεθηξνληθψλ επηθνηλσληψλ νθείινπλ:  

(α) λα ιακβάλνπλ ππφςε ηπρφλ πεξηνξηζκνχο πνπ θαζνξίδνληαη απφ ηελ Αξρή ζε ζρέζε κε ηε 
ρξήζε εμνπιηζκνχ απφ πξνκεζεπηέο πςεινχ θηλδχλνπ,  

(β) λα κελ εγθαζηζηνχλ θαη λα ιεηηνπξγνχλ εμνπιηζκφ πνπ πξνκεζεχνληαη απφ πξνκεζεπηή πςεινχ 
θηλδχλνπ, φπσο νξίδεηαη απφ ηελ αμηνιφγεζε πνπ αλαθέξεηαη ζην άξζξν 15(1):  

(i) ζε επαίζζεηα ζεκεία ηεο ππνδνκήο φπσο απηά θαζνξίδνληαη ζην Παξάξηεκα III, θαη 

(ii) ζε γεσγξαθηθά ζεκεία πνπ νξίδνληαη απφ ηελ Αξρή, πιεζίνλ ζπγθεθξηκέλσλ θξίζηκσλ 
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γεσγξαθηθνί 
πεξηνξηζκνί . 
Παξάξηεκα III. 

 

 

 

 

 

 

 

 

Παξάξηεκα III. 

 

Αξκνδηφηεηεο 
Αξρήο.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
Πεξηνξηζκνί ζε 
πςεινχ θηλδχλνπ 
πξνκεζεπηέο γηα 
βαζηθά πάγηα 
ζηνηρεία δηθηχνπ 
5G, ζηελ 
απνθπγή 
ζεκαληηθήο 
εμάξηεζεο απφ 
κνλαδηθφ 
πξνκεζεπηή θαη 
ζηελ αλάζεζε 
δξαζηεξηνηήησλ. 
 

 

 

 

 

 

 

173(Η) ηνπ 2011 
73(Η) ηνπ 2016. 

ππνδνκψλ πιεξνθνξηψλ θαη εγθαηαζηάζεσλ κε απμεκέλε ζεκαζία αζθάιεηαο  γηα  ηε  Γεκνθξαηία, 
εθηφο εάλ, θαηφπηλ αμηνιφγεζεο απφ ηελ Αξρή, νη παξνρείο ειεθηξνληθψλ επηθνηλσληψλ κπνξνχλ λα 
ηεθκεξηψζνπλ, επαξθή κέηξα ςεθηαθήο αζθάιεηαο γηα ηελ αληηκεηψπηζε ησλ θηλδχλσλ πνπ 
εληνπίδνληαη ζηελ αμηνιφγεζε πξνκεζεπηψλ. 

Ννείηαη φηη ηεξνπκέλσλ ησλ δηαηάμεσλ ησλ άξζξσλ 2(2) θαη 2(3) ηνπ Νφκνπ ε ιεηηνπξγία ηνπ 
εμνπιηζκνχ απφ πξνκεζεπηή πςεινχ θηλδχλνπ δελ ζίγεη ηα κέηξα πνπ είλαη δπλαηφλ λα ιακβάλεη ε 
Γεκνθξαηία γηα ηελ εζληθή αζθάιεηα ηεο Γεκνθξαηίαο θαη ηε δηαηήξεζε ηνπ λφκνπ θαη ηεο ηάμεο ζηε 
Γεκνθξαηία.  

Ννείηαη πεξαηηέξσ, φηη ε Αξρή, αλεμάξηεηα απφ ηηο ελέξγεηέο ηεο βάζε ηνπ παξφληνο άξζξνπ, 
νθείιεη λα ζπκκνξθψλεηαη θαη λα εθαξκφδεη ηηο δηαηάμεηο ησλ άξζξσλ 15 (3) θαη 16 ηνπ Νφκνπ. 

(γ) λα παξέρνπλ γηα έιεγρν ζηελ Αξρή θαηάινγν ιεηηνπξγηψλ θαη θαηαζθεπαζηψλ ζηνηρείσλ δηθηχνπ 
πνπ ζρεηίδνληαη κε ηελ αζθάιεηα πνπ ρξεζηκνπνηνχληαη γηα ηε ιεηηνπξγία ηνπ δηθηχνπ 5G, φπσο 
θαζνξίδεηαη ζην Παξάξηεκα ΗΗΗ, θαη, θαηά πεξίπησζε, άιισλ εμαξηεκάησλ πνπ ρξεζηκνπνηνχληαη 
απφ απηά, θάζε έμη κήλεο, αξρήο γελνκέλεο απφ ηελ 30

ε
 Ηνπλίνπ 2021 θαη νπνηεδήπνηε απαηηεζεί 

θαηφπηλ αηηηνινγεκέλνπ αηηήκαηνο απφ ηελ Αξρή. 

15. (1) Σεξνπκέλσλ ησλ δηαηάμεσλ ηνπ εδαθίνπ (3) ηνπ άξζξνπ 15 θαη ηνπ άξζξνπ 18 ηνπ Νφκνπ 
θαη ηνπ πιαηζίνπ γεληθήο πνιηηηθήο ζε ζρέζε κε ηελ ςεθηαθή αζθάιεηα πνπ εθδίδεηαη απφ ηνλ 
Τθππνπξγφ δπλάκεη ηνπ άξζξνπ 16 ηνπ Νφκνπ, ε Αξρή δηεμάγεη αμηνιφγεζε θηλδχλνπ πξνκεζεπηψλ 
θαη θαζνξίδεη ηνπο πξνκεζεπηέο πςεινχ θηλδχλνπ. Ζ Αξρή νθείιεη λα νινθιεξψζεη ηελ αμηνιφγεζε 
θηλδχλνπ πξνκεζεπηψλ εληφο δχν κελψλ απφ ηε ιήςε φισλ ησλ ζρεηηθψλ πιεξνθνξηψλ απφ ηνπο 
παξνρείο θαη ηηο Αξκφδηεο Αξρέο ηεο Γεκνθξαηίαο, ιακβάλνληαο ππφςε θαη ηηο αληίζηνηρεο 
αμηνινγήζεηο ησλ παξνρέσλ πνπ δηεμάγνληαη ζχκθσλα κε ηηο δηαηάμεηο ηνπ άξζξνπ 12, ηηο 
αμηνινγήζεηο ησλ Αξκνδίσλ Αξρψλ ηεο Γεκνθξαηίαο θαη ηπρφλ θαηεπζπληήξηεο γξακκέο πνπ 
εθδίδνληαη απφ αξκφδηα φξγαλα ηεο Δπξσπατθήο Έλσζεο. 

(2) Σεξνπκέλσλ ησλ δηαηάμεσλ ηνπ εδαθίνπ (3) ηνπ άξζξνπ 15 θαη ηνπ άξζξνπ 18 ηνπ Νφκνπ θαη 

ηνπ πιαηζίνπ γεληθήο πνιηηηθήο ζε ζρέζε κε ηελ ςεθηαθή αζθάιεηα πνπ εθδίδεηαη απφ ηνλ 
Τθππνπξγφ δπλάκεη ηνπ άξζξνπ 16 ηνπ Νφκνπ, ε Αξρή νθείιεη λα αμηνινγεί, λα ειέγρεη θαη λα 
εγθξίλεη ηα έγγξαθα πνπ ππνβάιινληαη απφ ηνπο παξνρείο ζχκθσλα κε ηηο δηαηάμεηο ηνπ Μέξνπο VI 
ηεο παξνχζαο Απφθαζεο.  

(3) Σεξνπκέλσλ ησλ πξνλνηψλ ηνπ Μέξνπο VI ηεο παξνχζαο Απφθαζεο, ε ζηξαηεγηθή πνιιαπιψλ 
πξνκεζεπηψλ πνπ ππνβάιιεηαη απφ ηνπο παξνρείο ζχκθσλα κε ην άξζξν 13(1)(γ) αμηνινγείηαη απφ 
ηελ Αξρή εληφο δχν κελψλ απφ ηελ ππνβνιή πιήξνπο ζπκπιεξσκέλεο ζηξαηεγηθήο θαη κπνξεί λα 
γίλεη απνδεθηή απφ ηελ Αξρή ζηε βάζε επαξθνχο αηηηνιφγεζεο θαη θαηάιιεινπ πιαηζίνπ αζθάιεηαο 
γηα ηελ αληηκεηψπηζε ησλ θηλδχλσλ πνπ πξνθχπηνπλ απφ ηελ αμηνιφγεζε πνπ αλαθέξεηαη ζην 
άξζξν 12.  

(4) Σεξνπκέλσλ ησλ δηαηάμεσλ ηνπ εδαθίνπ (3) ηνπ άξζξνπ 15 θαη ηνπ άξζξνπ 18 ηνπ Νφκνπ, ηνπ 
πιαηζίνπ γεληθήο πνιηηηθήο ζε ζρέζε κε ηελ ςεθηαθή αζθάιεηα πνπ εθδίδεηαη απφ ηνλ Τθππνπξγφ 
δπλάκεη ηνπ άξζξνπ 16 ηνπ Νφκνπ θαη ιακβάλνληαο ππφςε ηα έγγξαθα πνπ ππνβάιινληαη απφ 
ηνπο παξνρείο ζχκθσλα κε ηα άξζξα 12 θαη 13, ηνπο πεξηνξηζκνχο πνπ θαζνξίδνληαη απφ ηελ Αξρή 
ζχκθσλα κε ην άξζξν 14 θαη ηελ αμηνιφγεζε πξνθίι θηλδχλνπ ησλ πξνκεζεπηψλ πνπ αλαθέξεηαη 
ζην εδάθην έλα (1) ηνπ παξφληνο άξζξνπ ε Αξρή δχλαηαη λα εγθξίλεη, ηξνπνπνηήζεη ή απνξξίςεη ηηο 
εηζεγήζεηο ησλ παξνρέσλ ή θαη λα επηβάιεη κε αηηηνινγεκέλε απφθαζή ηεο ζε νπνηνδήπνηε ρξνληθφ 
ζεκείν επηπξφζζεηνπο πεξηνξηζκνχο, ζπκπεξηιακβαλνκέλσλ ησλ απνθιεηζκψλ, ή εληζρπκέλεο 
δηαηάμεηο αζθαιείαο ψζηε λα κεηξηάδεηαη ε χπαξμε θηλδχλνπ: 

(α) ζηελ πξνκήζεηα εμνπιηζκνχ θαη ζπκκεηνρή πξνκεζεπηψλ πςεινχ θηλδχλνπ ζε βαζηθά πάγηα 
ζηνηρεία δηθηχνπ 5G, 

(β) ζηελ αλάζεζε ζπγθεθξηκέλσλ ιεηηνπξγηψλ ζε επαίζζεηα ηκήκαηα ησλ δηθηχσλ 5G ζε παξνρείο 
δηαρεηξηδφκελσλ ππεξεζηψλ, θαη  

(γ) γηα ηελ απνθπγή ή ηνλ πεξηνξηζκφ νπνηαζδήπνηε ζεκαληηθήο εμάξηεζεο απφ έλαλ κνλαδηθφ 
πξνκεζεπηή. 

(5) Ζ Αξρή θαηά ηε ιήςε ησλ απνθάζεσλ ηεο ζχκθσλα κε ηηο δηαηάμεηο ηνπ Μέξνπο VI ηεο 
παξνχζαο Απφθαζεο, ιακβάλεη ππφςε πιεξνθφξεζε απφ αξκφδηεο Αξρέο ηεο Γεκνθξαηίαο 
ζρεηηθά κε: 

(α) θξαηηθέο εληζρχζεηο, επηρνξεγήζεηο ή άιια θίλεηξα πξνο παξνρείο θαη πξνκεζεπηέο,  

(β) δηαδηθαζίεο ζχλαςεο δεκνζίσλ ζπκβάζεσλ .  

(γ) ηελ πξνζηαζία ηνπ αληαγσληζκνχ, 

(δ) ηα ζπκθέξνληα ησλ θαηαλαισηψλ θαη ελδερφκελεο επηπηψζεηο ζηηο ηηκέο αγνξάο ή πψιεζεο ή 
άιισλ φξσλ ζπλαιιαγήο ησλ παξερφκελσλ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ. 
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Γηαδηθαζία θαη 
πεξηερφκελν 
θνηλνπνίεζεο 
ζπκβάλησλ. 

Γηελέξγεηα 
ειέγρσλ θαη 
έξεπλαο απφ ηελ 
Αξρή ζε παξνρείο 
ειεθηξνληθψλ 
επηθνηλσληψλ. 
 
 
 
 
 
 
 
 
 
 
 
 

ΜΔΡΟ VIΗ 

Κνηλνπνίεζε πκβάλησλ, Δμαζθάιηζε Πιεξνθνξηψλ θαη Έιεγρνη 

16. Σεξνπκέλσλ ησλ δηαηάμεσλ ησλ άξζξσλ 35, 37 θαη 40 ηνπ Νφκνπ, νη δηαηάμεηο ηεο Απφθαζεο 
ηνπ 2019 εθαξκφδνληαη γηα ηε δηαδηθαζία θαη ην πεξηερφκελν θνηλνπνίεζεο πνπ νθείινπλ λα 
ππνβάιινπλ νη παξνρείο ειεθηξνληθψλ επηθνηλσληψλ γηα θάζε ζπκβάλ ην νπνίν έρεη ζνβαξφ 
αληίθηππν ζηηο ππεξεζίεο πνπ παξέρνπλ.  

17. (1) Σεξνπκέλσλ ησλ δηαηάμεσλ ηνπ Νφκνπ, ε Αξρή δχλαηαη: 

(α) κε αηηηνινγεκέλν αίηεκα λα απαηηεί απφ ηνπο παξνρείο ειεθηξνληθψλ επηθνηλσληψλ ηελ ππνβνιή 
εγγξάθσλ θαη πιεξνθνξηψλ φζνλ αθνξά ηελ θνηλνπνίεζε ζπκβάλησλ θαη ηελ εθηίκεζε ηεο 
αζθάιεηαο ησλ δηθηχσλ θαη ζπζηεκάησλ πιεξνθνξηψλ ηνπο, 

(β) λα ειέγρεη θαη εξεπλά απηεπάγγειηα ηηο δξαζηεξηφηεηεο, ιεηηνπξγίεο θαη ηελ νξζή εθηέιεζε ησλ 
ππνρξεψζεσλ ησλ παξνρέσλ πνπ απνξξένπλ απφ ηελ παξνχζα Απφθαζε θαη ηα ζρεηηθά 
παξαξηήκαηα. 

(2) Γηα ηελ άζθεζε ησλ εμνπζηψλ, ειέγρσλ θαη εξεπλψλ πνπ πξνβιέπνληαη ζην εδάθην (1) αλσηέξσ, 
ε Αξρή αζθεί ηηο εμνπζίεο πνπ ηεο ρνξεγνχληαη θαη ηεξεί ηηο δηαδηθαζίεο πνπ πξνβιέπνληαη ζηα 
άξζξα 15, 16, 17, 18, 19, 20, 23, 36, 38 θαη 40 ηνπ Νφκνπ.  

(3) ε πεξίπησζε θαηά ηελ νπνία ν πξνβιεπφκελνο ζην εδάθην (1) έιεγρνο ή έξεπλα απφ ηελ Αξρή 
απαηηεί ζχκβαζε παξνρήο ππεξεζηψλ απφ ηερληθνχο ζπκβνχινπο ή άιια πξφζσπα, ε Αξρή 
ιακβάλεη εχινγα κέηξα γηα ηελ εμαζθάιηζε ηεο αλεμαξηεζίαο ηνπο θαζψο θαη γηα ηελ ηήξεζε εθ 
κέξνπο ηνπο εκπηζηεπηηθφηεηαο θαη ακεξνιεςίαο. 

 
 

Γηνηθεηηθφ 
πξφζηηκν. 

 
 

Πνηληθά 
αδηθήκαηα. 
 

ΜΔΡΟ VΗΗΗ 

πκκφξθσζε – θπξψζεηο 

18. Σεξνπκέλσλ ησλ άξζξνπ 43 θαη 54 ηνπ Νφκνπ θαη ρσξίο πεξηνξηζκφ ησλ άιισλ θπξψζεσλ πνπ 
πξνβιέπεη απηφο, ε Αξρή δχλαηαη λα επηβάιεη δηνηθεηηθφ πξφζηηκν πνπ δελ ππεξβαίλεη ηηο δηαθφζηεο 
ρηιηάδεο επξψ (€ 200.000) ζε πεξίπησζε πνπ δηαπηζηψζεη φηη παξνρέαο ή άιιν πξφζσπν δηελεξγεί 
πξάμε ή ηειεί ζε παξάιεηςε θαηά παξάβαζε ησλ δηαηάμεσλ ηεο παξνχζαο Απφθαζεο. 

19. Σα άξζξα 22, 44 θαη 54 ηνπ Νφκνπ εθαξκφδνληαη γηα ηηο θπξψζεηο θαη ηελ επζχλε λνκηθνχ 
πξνζψπνπ ζε πεξίπησζε δηάπξαμεο πνηληθνχ αδηθήκαηνο γηα παξάβαζε ησλ δηαηάμεσλ ηεο 
παξνχζαο Απφθαζεο. 

 

 

Έλαξμε ηζρχνο. 

 

ΜΔΡΟ ΗX 

Σειηθέο Γηαηάμεηο 

20. Ζ παξνχζα απφθαζε ηίζεηαη ζε ηζρχ απφ ηελ εκεξνκελία δεκνζίεπζήο ηεο ζηελ Δπίζεκε 
Δθεκεξίδα ηεο Γεκνθξαηίαο.  

Σξνπνπνηήζεηο. 

 

21. Σεξνπκέλσλ ησλ δηαηάμεσλ ηνπ Νφκνπ, ε Αξρή δχλαηαη κε απφθαζή ηεο λα ηξνπνπνηεί, 
αληηθαζηζηά ή θαηαξγεί ηελ παξνχζα απφθαζε ή ηα Παξαξηήκαηά ηεο. 
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ΠΑΡΑΡΣΖΜΑ Η 
ΠΡΟΣΤΠΑ ΚΑΗ ΚΑΣΔΤΘΤΝΣΖΡΗΔ ΟΓΖΓΗΔ 

Α. 3GPP standards: 

• 3GPP TS 33.116 V15.0.0 (2018-06), Security Assurance Specification (SCAS) for the MME network product class 

• 3GPP TS 33.117 V16.3.0 (2019-12), Catalogue of general security assurance requirements 

• 3GPP TS 33.216 V16.2.0 (2019-12), Security Assurance Specification (SCAS) for the evolved Node B (eNB) network 
product class 

• 3GPP TS 33.250 V15.1.0 (2019-09), Security assurance specification for the PGW network product class 

• 3GPP TS 33.401 V16.1.0 (2019-12), 3GPP System Architecture Evolution (SAE); Security architecture 

• 3GPP TS 33.402 V15.1.0 (2018-06), 3GPP System Architecture Evolution (SAE); Security aspects of non-3GPP 
accesses 

• 3GPP TS 33.501 V16.1.0 (2019-12), Security architecture and procedures for 5G System 

• 3GPP TS 33.511 V16.2.0 (2019-12), Security Assurance Specification (SCAS) for the next generation Node B 
(gNodeB) network product class 

• 3GPP TS 33.512 V16.1.0 (2019-12), 5G Security Assurance Specification (SCAS); Access and Mobility Management 
Function (AMF) 

• 3GPP TS 33.513 V16.1.0 (2019-12), 5G Security Assurance Specification (SCAS); User Plane Function (UPF) 

• 3GPP TS 33.514 V16.1.0 (2019-12), 5G Security Assurance Specification (SCAS) for the Unified Data Management 
(UDM) network product class 

• 3GPP TS 33.515 V16.1.0 (2019-12), 5G Security Assurance Specification (SCAS) for the Session Management 
Function (SMF) network product class 

• 3GPP TS 33.516 V16.1.0 (2019-12), 5G Security Assurance Specification (SCAS) for the Authentication Server 
Function (AUSF) network product class 

• 3GPP TS 33.517 V16.1.0 (2019-12), 5G Security Assurance Specification (SCAS) for the Security Edge Protection 
Proxy (SEPP) network product class 

• 3GPP TS 33.518 V16.1.0 (2019-12), 5G Security Assurance Specification (SCAS) for the Network Repository Function 
(NRF) network product class 

• 3GPP TS 33.519 V16.1.0 (2019-12), 5G Security Assurance Specification (SCAS) for the Network Exposure Function 
(NEF) network product class 

 

Β. ETSI standards: 

• ETSI GS NFV-SEC001 V1.1.1 (2014-10), Network Functions Virtualisation (NFV); NFV Security; Problem Statement 

• ETSI GS NFV-SEC 002 V1.1.1 (2015-08), Network Functions Virtualisation (NFV); NFV Security; Cataloguing security 
features in management software 

• ETSI GS NFV-SEC 003 V1.1.1 (2014-12), Network Functions Virtualisation (NFV); NFV Security; Security and Trust 
Guidance 

• ETSI GS NFV-SEC 004 V1.1.1 (2015-09), Network Functions Virtualisation (NFV); NFV Security; Privacy and 
Regulation; Report on Lawful Interception Implications 

• ETSI GS NFV-SEC 006 V1.1.1 (2016-04), Network Functions Virtualisation (NFV); Security Guide; Report on Security 
Aspects and Regulatory Concerns 

• ETSI GS NFV-SEC009 V1.1.1 (2015-12), Network Functions Virtualisation (NFV); NFV Security; Report on use cases 
and technical approaches for multi-layer host administration 

• ETSI GS NFV-SEC 010 V1.1.1 (2016-04), Network Functions Virtualisation (NFV); NFV Security; Report on Retained 
Data problem statement and requirements 

• ETSI GS NFV-SEC 012 V3.1.1 (2017-01), Network Functions Virtualisation (NFV) Release 3; Security; System 
architecture specification for execution of sensitive NFV components 

• ETSI GS NFV-SEC 013 V3.1.1 (2017-02), Network Functions Virtualisation (NFV) Release 3; Security; Security 
Management and Monitoring specification 

• ETSI GS NFV-SEC 014 V3.1.1 (2018-04), Network Functions Virtualisation (NFV) Release 3; NFV Security; Security 
Specification for MANO Components and Reference points 

• ETSI GS NFV-SEC 021 V2.6.1 (2019-06), Network Functions Virtualisation (NFV) Release 2; Security; VNF Package 
Security Specification 

• ETSI GS NFV-SEC 022 V2.7.1 (2020-01), Network Functions Virtualisation (NFV) Release 2; Security; Access Token 
Specification for API Access 

• ETSI TS 103 487 Baseline security requirements regarding sensitive functions for NFV and related platforms 

• ETSI TR 103 308 Security baseline regarding LI and RD for NFV and related platforms 

• ETSI TS 103 307 Security Aspects for LI and RD Interfaces 
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Γ. GSMA documents: 

• GSMA FF.02 Fraud Management Systems - Guidelines for Mobile Operators 

• GSMA FF.15 Advice on Internal Fraud Risks 

• GSMA FF.19 NRTRDE Commercial Implementation Handbook 

• GSMA FF.21 Fraud Manual 

• GSMA FS.01 Use of SIM Boxes to bypass interconnect communications 

• GSMA FS.07 SS7 and SIGTRAN Network Security 

• GSMA FS.11 SS7 Interconnect Security Monitoring and Firewall Guidelines 

• GSMA FS.13-16 NESAS 

• GSMA FS.19 Diameter Interconnect Security 

• GSMA FS.20 GTP Security 

• GSMA FS.21 Interconnect Signalling Security Recommendations 

• GSMA FS.22 VoLTE Security Analysis and Recommendations 

• GSMA FS.24 CAMEL Roaming Fraud Management Handbook 

• GSMA FS.26 Guidelines for Independent Remote Interconnect Security Testing 

• GSMA FS.30 Security Manual 

• GSMA FS.31 Baseline Security Controls 

• GSMA FS.33 NFV Threats Analysis 

• GSMA FS.34 Key Management for 4G and 5G inter-PLMN security 

• GSMA FS.35 Security Algorithm Implementation Roadmap 

• GSMA FS.36 5G Interconnect Security 

• GSMA FS.37 GTP-U Security 

• GSMA FS.38 SIP Network Security 

• GSMA FS.40 5G Security 

• GSMA IR.77 InterOperator IP Backbone Security Req. For Service and Inter-operator IP backbone Providers 

• GSMA IR.88 LTE and EPC roaming guidelines (5G NSA uses LTE roaming) 

• GSMA SGP.21 - RSP Architecture 

• GSMA SGP.22 - Technical Specification 

• GSMA TS.26 - NFC Handset Requirements 

• GMSA TS.27 - NFC Handset Test Book 

• GSMA SGP.25 - Embedded UICC for Consumer Devices Protection Profile 

• GSMA SGP.05 - Embedded UICC Protection Profile (for m2m-devices) 

• BSI-CC-PP-0104-2019 - CC-PP Cryptographic Service Provider 

• GSMA FS.27 Security Guidelines for UICC profiles 

• GSMA FS.28 Security Guidelines for UICC credential protection 

 

Γ. ENISA documents: 

• ENISA Indispensable Baseline Security Requirements for the Procurement of Secure ICT Products and Services, 
Version 1.0, December 2016. 

• Technical Guideline on Security Measures in article 13a, Version 2.0 October 2014. 

• ENISA Security aspects of virtualization, February 2017 

 

Δ. Certification Schemes 

• ISO/IEC 27001 

• ISO/IEC 22301 

• NESAS (Network Equipment Security Assurance Scheme) under governance by EU-COM (CSA) 

• SOGIS Common Criteria 

 

Σ: NIST Guidelines 

• SP 800-125 - Guide to Security for Full Virtualization Technologies 

• SP 800-125A Rev. 1 - Security Recommendations for Server-based Hypervisor Platforms 

• SP 800-125B - Secure Virtual Network Configuration for Virtual Machine (VM) Protection 
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ΠΑΡΑΡΣΖΜΑ IΗ 
ΚΡΗΣΖΡΗΑ ΑΞΗΟΛΟΓΖΖ ΚΗΝΓΤΝΟΤ ΠΡΟΜΖΘΔΤΣΩΝ  

Κξηηήξηα Αμηνιόγεζεο Κηλδύλωλ Πξνκεζεπηώλ 

  
Οη παξνρείο ειεθηξνληθψλ επηθνηλσληψλ δηελεξγνχλ εθηίκεζε επηθηλδπλφηεηαο γηα ηνπο πξνκεζεπηέο, επηπιένλ ηεο 
ελζσκάησζεο ησλ απαηηήζεσλ αζθαιείαο ζηε δηαδηθαζία ζχλαςεο ζπκβάζεσλ πνπ ζρεηίδνληαη κε ηα θαηαζθεπαζηηθά 
ζηνηρεία ηνπ δηθηχνπ 5G. Οη αθφινπζεο θαηεπζπληήξηεο γξακκέο παξέρνπλ κηα επηζθφπεζε ησλ ηνκέσλ αζθαιείαο πνπ 
πξέπεη λα ιακβάλνληαη ππφςε θαηά ηελ εθηίκεζε επηθηλδπλφηεηαο. Πεξαηηέξσ εξγαιεία ζηε κνξθή εξσηεκαηνινγίσλ ζα 
παξέρνληαη απφ ηελ ΑΦΑ πξνθεηκέλνπ λα δηεπθνιπλζεί ε δηελέξγεηα ηεο αμηνιφγεζεο. Σν πιηθφ ζα παξέρεηαη ζηελ 
Αγγιηθή γιψζζα ιφγσ ησλ ηερληθψλ φξσλ.  
 
Ζ δηαδηθαζία ζχλαςεο ζπκβάζεσλ εμαξηεκάησλ ή ππεξεζηψλ πνπ ζρεηίδνληαη κε ην δίθηπν 5G πξέπεη λα 
ζπκκνξθψλεηαη κε ηηο ζπζηάζεηο πνπ νξίδνληαη ζην έγγξαθν ENISA «Indispensable baseline security requirements for 
the procurement of secure ICT products and services» ην νπνίν είλαη ζχκθσλν κε ηελ απαίηεζε ηεο ΔΔ γηα 
ζπκκφξθσζε κε ηα εηδηθά πξφηππα αζθαιείαο ζηε δηαδηθαζία ζχλαςεο ζπκβάζεσλ γηα ζπληζηψζεο θαη ππεξεζίεο ΣΠΔ.  
 
Α. Κύθινο δωήο αλάπηπμεο πξνϊόληωλ 

 
Καηά ηελ εθηίκεζε ηεο επηθηλδπλφηεηαο ιακβάλεηαη ππφςε ν θχθινο δσήο ησλ εμαξηεκάησλ/ππεξεζηψλ πνπ παξέρεη ν 
πξνκεζεπηήο ζηελ αλάπηπμε ηνπ πξντφληνο. Λεπηνκεξεηαθά, αμηνινγνχληαη ηα αθφινπζα: 
 
 Ζ πνηφηεηα θαη ε δηαθάλεηα ησλ ηερληθψλ πξαθηηθψλ ηνπ πξνκεζεπηή θαη ησλ ειέγρσλ αζθάιεηαο ζηνλ 
θπβεξλνρψξν 
 Γίλεηαη πνηνηηθφο έιεγρνο γηα ηελ εχξεζε ηπραίαο ή εζθεκκέλεο εππάζεηαο αζθάιεηαο ζηα εμαξηήκαηα πνπ 
παξέρεη ν πξνκεζεπηήο αιιά θαη ζην ινγηζκηθφ. Απηφ πεξηιακβάλεη ηνπιάρηζηνλ: 
o Πχιεο αζθάιεηαο/πνηφηεηαο ηφζν γηα ηελ αλάπηπμε ινγηζκηθνχ θαη πιηθνχ 
o Μνληεινπνίεζε απεηιψλ ελζσκαησκέλε ζηε θάζε ζρεδηαζκνχ 
o Αζθαιήο Αλάπηπμε Λνγηζκηθνχ Δθπαίδεπζε Κχθινπ Εσήο γηα φινπο ηνπο εξγαδφκελνπο πνπ εκπιέθνληαη 
o ηαηηθή & Γπλακηθή Αλάιπζε Αζθαιείαο Κψδηθα θαηά ηε δηάξθεηα ηεο αλάπηπμεο 
o Απηνκαηνπνηεκέλεο δνθηκέο γηα ηνλ θσδηθφ παξαγσγήο θαηά ηελ αλάπηπμε 
o Γνθηκέο αζθαιείαο, ζπκπεξηιακβαλνκέλσλ ησλ δνθηκψλ δηείζδπζεο γηα πξντφληα/ινγηζκηθφ πξηλ απφ ηελ 

αλάπηπμε 
 Μέηξα πνπ ιήθζεθαλ γηα λα εμαζθαιηζηεί ε αζθάιεηα κε ζρεδηαζκφ θαη πξνεπηινγή κε ζαθείο απαηηήζεηο 
αζθαιείαο. 
 Γηαρείξηζε ηεο εμάξηεζεο γηα ηελ εμαζθάιηζε ηεο δηαιεηηνπξγηθφηεηαο, φπνπ πεξηιακβάλνληαη βηβιηνζήθεο ή 
θαηαζθεπαζηηθά ζηνηρεία ηξίησλ. 
 Γηαηήξεζε ελφο ινγαξηαζκνχ πιηθψλ γηα βηβιηνζήθεο ηξίησλ θαη ζπκπεξηιάβεηε ηα ελ ιφγσ πεξηνπζηαθά 
ζηνηρεία ζην πξφγξακκα δηαρείξηζεο εππάζεηαο ηνπ πξνκεζεπηή. 

Β.  Γηαθπβέξλεζε/Γηνίθεζε Κηλδύλνπ 

 
Οη πξνκεζεπηέο πξέπεη λα είλαη ζε ζέζε λα απνδεηθλχνπλ ηελ επζπγξάκκηζε ησλ πξαθηηθψλ αζθαιείαο ηνπο κε ηνπο 
ζηφρνπο αζθαιείαο ηνπ παξνρέα. Καηά ζπλέπεηα, ε εθηίκεζε θηλδχλνπ πξέπεη λα ιακβάλεη ππφςε: 
 
 πκκφξθσζε κε ηα δηεζλή πξφηππα & Καλνληζκνχο φπσο νη ISO27001, ISO22301, ISO9001, PCI-DSS & 
GPDR θαηά πεξίπησζε. 
 Πξφγξακκα αζθάιεηαο πιεξνθνξηψλ ηνπ πξνκεζεπηή, ζπκπεξηιακβαλνκέλεο ηεο δηαρείξηζεο θηλδχλσλ ζε 
ηζρχ. 
 Ο πξνκεζεπηήο ζα πξέπεη λα δηαζέηεη πνιηηηθή αζθάιεηαο ησλ πιεξνθνξηψλ πνπ λα εμαζθαιίδεη ηελ αζθάιεηα 
θαη ηελ αλζεθηηθφηεηα ησλ πξντφλησλ θαη ησλ ππεξεζηψλ ηνπ θαη λα επζπγξακκίδεηαη κε ηνπο πςεινχ επηπέδνπ ζηφρνπο 
αζθαιείαο ηνπ παξνρέα. 
 Ο πξνκεζεπηήο ζα πξέπεη λα είλαη ζε ζέζε λα ζπκκνξθψλεηαη κε ηηο λνκηθέο απαηηήζεηο ηνπ παξνρέα πνπ 
επηβάιινληαη απφ ην Νφκν. 
 Ο πξνκεζεπηήο ζα πξέπεη λα είλαη ζε ζέζε λα ζπκκνξθψλεηαη κε Νφκν θαζψο θαη κε ηεο δπλάκεη απηνχ 
εθδηδφκελεο Απνθάζεηο θαη Καλνληζκνχο. 

Γ. Δπηρεηξεκαηηθή πλέρεηα & Αληνρή 

 
Ο πξνκεζεπηήο δηαζέηεη ΒCP/DRP γηα λα εμαζθαιίζεη ηε ζπλέρεηα ησλ ππεξεζηψλ ηνπο εθηφο απφ ηνπο KPIs γηα ηελ 
παξαθνινχζεζε ησλ επηδφζεσλ. Ζ εθηίκεζε επηθηλδπλφηεηαο ζα πξέπεη λα πεξηιακβάλεη ηνπιάρηζηνλ: 

 Γπλαηφηεηα παξνρήο αληαιιαθηηθψλ κεξψλ γηα ην δίθηπν θαη δηαηήξεζε SLAs. 

 ρέδηα επηρεηξεζηαθήο ζπλέρεηαο πνπ εμαζθαιίδνπλ ζπλερή ιεηηνπξγία θαη παξνρή ππεξεζηψλ/ππνζηήξημεο. 

 Ζ αλζεθηηθφηεηα ηνπ πξνκεζεπηή ηφζν απφ ηερληθή άπνςε φζν θαη σο πξνο ηε ζπλέρεηα ηεο πξνζθνξάο 
ππεξεζηψλ ζηνπο παξνρείο ειεθηξνληθψλ επηθνηλσληψλ ηεο Κχπξνπ. 
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Γ.  Γηαιεηηνπξγηθόηεηα 

 
Ζ δηαζθάιηζε ηεο αλζεθηηθφηεηαο ησλ δηθηχσλ 5G απνηειεί κείδνλα πξνηεξαηφηεηα γηα ηελ Κχπξν. Χο εθ ηνχηνπ, ην 
πξνθίι θηλδχλνπ ηνπ πξνκεζεπηή εμαξηάηαη επίζεο απφ ηνπο αθφινπζνπο παξάγνληεο δηαιεηηνπξγηθφηεηαο: 
 

 Σα πξντφληα ή νη ππεξεζίεο πνπ απνθηψληαη απφ ηνλ πξνκεζεπηή πξέπεη λα αθνινπζνχλ ζεκαληηθά πξφηππα 
φπσο ην 3GPP . 

 Σα πξντφληα ή νη ππεξεζίεο πνπ απνθηψληαη απφ ηνλ πξνκεζεπηή πξέπεη λα πιεξνχλ ηηο απαηηήζεηο 
δηαιεηηνπξγηθφηεηαο ηνπ εθάζηνηε παξνρέα ειεθηξνληθψλ επηθνηλσληψλ, επηηξέπνληαο ηελ εθαξκνγή ζηξαηεγηθήο 
πνιιψλ πξνκεζεπηψλ. 

 Σα πξντφληα ή νη ππεξεζίεο πνπ απνθηψληαη απφ ηνλ πξνκεζεπηή εμαζθαιίδνπλ ηε ζπλέρηζε ησλ εξγαζηψλ ζε 
πεξηβάιινληα πνιιαπιψλ πξνκεζεπηψλ ζε πεξηπηψζεηο φπνπ ηα επάισηα/πξνβιεκαηηθά ζπζηαηηθά ζηνηρεία πξέπεη λα 
αθαηξεζνχλ/αληηθαηαζηαζνχλ απφ ην δίθηπν 5G. 
 

Δ. Αζθάιεηα δεδνκέλωλ/ηδηωηηθό απόξξεην 

 
Ο πξνκεζεπηήο ζα πξέπεη λα ζπκκνξθψλεηαη κε ηπρφλ λνκηθέο ή θαλνληζηηθέο απαηηήζεηο πνπ αθνξνχλ λφκνπο πεξί 
απνξξήηνπ δεδνκέλσλ, φπσο ν GDPR, θαηά πεξίπησζε. Χο εθ ηνχηνπ, ε εθηίκεζε επηθηλδπλφηεηαο πξέπεη λα 
πεξηιακβάλεη ηνπιάρηζηνλ ηα αθφινπζα: 
 
 Θέζε δεδνκέλσλ θαη θαηά πφζνλ απνζεθεχνληαη δεδνκέλα εθηφο ηεο ΔΔ. 
 Ο πξνκεζεπηήο έρεη επαξθή πνιηηηθή απνξξήηνπ δεδνκέλσλ. 
 Καηά πφζν ν πξνκεζεπηήο ζα έρεη πξφζβαζε ζε εκπηζηεπηηθά ή ηδησηηθά δεδνκέλα πνπ ζρεηίδνληαη κε 
δεδνκέλα ηειηθνχ ρξήζηε εληφο ηνπ δηθηχνπ θηλεηήο ηειεθσλίαο, ή εηαηξηθά δεδνκέλα, φπσο δηακνξθψζεηο δηθηχνπ θαη 
πξνλνκηνχρα δηαπηζηεπηήξηα πξφζβαζεο. 
 Καηά πφζν ν πξνκεζεπηήο ζα έρεη πξφζβαζε ζε κεγάιν φγθν εγγξαθψλ. 
 Πνιηηηθή ηαμηλφκεζεο δεδνκέλσλ ζε ζπλδπαζκφ κε ην ρεηξηζκφ θαη ηελ επηζήκαλζε φισλ ησλ κέζσλ. 

Σ. Αζθάιεηα Αλζξώπηλνπ Γπλακηθνύ 

 
ην πιαίζην ηεο δηαδηθαζίαο ζχλαςεο ζπκβάζεσλ, νη παξνρείο ειεθηξνληθψλ επηθνηλσληψλ αμηνινγνχλ ηηο δηαδηθαζίεο 
αζθάιεηαο ησλ πιεξνθνξηψλ πνπ εθαξκφδνληαη φζνλ αθνξά ην αλζξψπηλν δπλακηθφ ησλ πξνκεζεπηψλ. Θα πξέπεη λα 
δηαζθαιίδνληαη ηνπιάρηζηνλ ηα αθφινπζα: 
 
 Ο πξνκεζεπηήο δηελεξγεί έιεγρν ζε φινπο ηνπο εξγαδφκελνπο πξηλ απφ ηελ απαζρφιεζε, εθηφο απφ ηηο 
πεξηνδηθέο νζφλεο γηα λα εληνπίζεη νπνηνλδήπνηε ζα κπνξνχζε λα παξαπνηήζεη ηνλ εμνπιηζκφ (σο κέξνο ηνπ 
ραθηηβηζκνχ, ηνπ νξγαλσκέλνπ εγθιήκαηνο, ηεο θπβεξλεηηθήο πίεζεο ή θαηαζθνπείαο). 
 Ο πξνκεζεπηήο δηεμάγεη επαξθή εθπαίδεπζε ζηνπο εξγαδνκέλνπο γηα ηελ αζθάιεηα ζηνλ θπβεξλνρψξν. 
 Ο πξνκεζεπηήο νθείιεη λα ελζσκαηψλεη ζρεηηθή ξήηξα κε γλσζηνπνίεζεο δεδνκέλσλ θαη πιεξνθνξηψλ ζε 
φιεο ηηο ζπκβάζεηο ησλ εξγαδνκέλσλ. 
 Ο πξνκεζεπηήο πεξηιακβάλεη κηα δηεμνδηθή δηαδηθαζία εμφδνπ γηα ηνλ ηεξκαηηζκφ ηεο απαζρφιεζεο ησλ 
εξγαδνκέλσλ. 

Ε. Έιεγρνη Δζωηεξηθήο Αζθάιεηαο 

 
Οη πξνκεζεπηέο είλαη ππνρξεσκέλνη λα εθαξκφδνπλ εζσηεξηθέο δηαδηθαζίεο αζθάιεηαο γηα λα εμαζθαιίδνπλ ηελ 
αζθάιεηα ησλ πξντφλησλ, ησλ ππεξεζηψλ θαη ησλ δεδνκέλσλ ησλ πειαηψλ ηνπο. Καηά ζπλέπεηα, ζηελ εθηίκεζε 
επηθηλδπλφηεηαο πεξηιακβάλνληαη νη αθφινπζνη έιεγρνη: 
 Ο πξνκεζεπηήο εθαξκφδεη πξφγξακκα δηαρείξηζεο εππαζεηψλ, ην νπνίν πεξηιακβάλεη: 

o Γηαρείξηζε patching γηα φια ηα εζσηεξηθά ζπζηήκαηα θαη θαηαζθεπαζηηθά ζηνηρεία. 
o Δθηηκήζεηο εππάζεηαο ζε φια ηα ζπζηήκαηα. 

 Ο πξνκεζεπηήο δηαζέηεη κεραληζκνχο παξαθνινχζεζεο θαη αλίρλεπζεο πνπ εμαζθαιίδνπλ ηνλ εληνπηζκφ 
απεηιψλ ή ζπκβάλησλ θαηά ηελ αζθάιεηα. 
 Ο πξνκεζεπηήο έρεη πνιηηηθή δηαρείξηζεο ζπκβάλησλ, κε ηηο ζρεηηθέο δηαδηθαζίεο πνπ πξέπεη λα αθνινπζνχληαη 
αιιά θαη εγρεηξηδίσλ, ε νπνία επηηξέπεη ηελ άκεζε αληηκεηψπηζε ζε πεξηζηαηηθά αζθαιείαο. 
 Ο πξνκεζεπηήο εθηειεί δηαρσξηζκφ/δηακέξηζε δηθηχνπ. 
 Οη πξνκεζεπηέο εθαξκφδνπλ κεραληζκνχο θαη δηαδηθαζίεο ειέγρνπ πξφζβαζεο, ζπκπεξηιακβαλνκέλεο ηεο 
δηαρείξηζεο πξφζβαζεο ζε δηαρεηξηζηέο ζπζηεκάησλ γηα λα εμαζθαιίζνπλ φηη ηεξείηαη ε αξρή ειαρίζησλ πξνλνκίσλ θαη 
ε αξρή αλάγθεο γλψζεο. 
 Ο πξνκεζεπηήο δηαζέηεη θπζηθά κέηξα αζθαιείαο θαη πιεξνθνξηψλ πνπ πξνζηαηεχνπλ ηελ κε εμνπζηνδνηεκέλε 
πξφζβαζε ζηελ πλεπκαηηθή ηδηνθηεζία θαη ηηο δηαδηθαζίεο ηνπ. 
 Ο πξνκεζεπηήο δηαζέηεη εθεδξηθέο πνιηηηθέο θαη ηα δεδνκέλα απνθαζηζηνχλ δηαδηθαζίεο πνπ θαζνξίδνληαη 
ηεθκεξησκέλεο θαη ζπλδένληαη ζαθψο κε ξφινπο θαη επζχλεο. Σα αληίγξαθα αζθαιείαο θξππηνγξαθνχληαη θαη 
απνζεθεχνληαη κε αζθάιεηα. 
 Ο πξνκεζεπηήο δηελεξγεί ηαθηηθέο δνθηκέο αζθαιείαο, ζπκπεξηιακβαλνκέλσλ δνθηκψλ δηείζδπζεο ζηελ 
ππνδνκή ηνπ δηθηχνπ ηνπ θαη εθαξκνγέο γηα πθηζηάκελα θαη λέα ζπζηήκαηα. 
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Ζ. ηξαηεγηθνί Παξάγνληεο  
 

 Ζ πηζαλφηεηα ηνπ πξνκεζεπηή λα έρεη πξφζβαζε ζε εκπηζηεπηηθά ή ηδησηηθά δεδνκέλα. Πνζνζηφ θαη είδε 
ππεξεζηψλ πνπ αλαηίζεληαη/παξέρνληαη ζηνπο πξνκεζεπηέο απφ ηξίηνπο. 

 Καηά πφζν νη πξνκεζεπηέο αθνινπζνχλ ηηο βέιηηζηεο πξαθηηθέο αζθαιείαο ζηε δηαρείξηζε ηξίησλ (δηθψλ ηνπο 
πξνκεζεπηψλ). Γηαζθάιηζε φηη νη ππεξεζίεο πνπ παξέρνληαη ζηνπο πξνκεζεπηέο δελ πεξηιακβάλνπλ ηξίηνπο πνπ έρνπλ 
πξφζβαζε ζε δεδνκέλα ή ηκήκαηα ηνπ δηθηχνπ/ππνδνκήο ησλ παξνρέσλ. 

 Οη πξνκεζεπηέο εθηεινχλ δνθηκέο/επαιήζεπζε/έιεγρν ζε θψδηθα πνπ αλαπηχρζεθε απφ ηξίηνπο. 

 Ζ θξηζηκφηεηα ηνπ ζηνηρείνπ ζην δίθηπν 5G πνπ πξέπεη λα παξέρεη ν πξνκεζεπηήο. 

 

 

ΠΑΡΑΡΣΖΜΑ ΗΗΗ 
ΚΑΣΑΛΟΓΟ ΒΑΗΚΩΝ ΠΑΓΗΩΝ ΣΟΗΥΔΗΩΝ ΓΗΚΣΤΟΤ 5G 

 

• Access and Mobility management Function (AMF) 

• Authentication Server Function (AUSF) 

• Network Exposure Function (NEF) 

• Network Repository Function (NRF) 

• Network Slice Selection Function (NSSF) 

• Policy Control Function (PCF) 

• Security Edge Protection Proxy (SEPP) 

• Session Management Function (SMF) 

• Unified Data Management (UDM) 

• User Plane Function (UPF) 

• New Radio Base Station (gNodeB) [ ε επαίζζεηα ζεκεία φπσο ζηνπο ζηαζκνχο βάζεο πνπ ιεηηνπξγνχλ κε multi -
access edge computing ή θαη ζε γεσγξαθηθά επαίζζεηεο πεξηνρέο φπσο νξίδνληαη ζχκθσλα κε ην άξζξν 14 (1) (β) (ii) ]. 
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